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WSTEP

Niniejszy zatgcznik okresla minimalne wymagania dla dostawy/wdrozenia/uruchomienia
oprogramowania oraz infrastruktury sprzetowej dla Powiatu Nowotomyskiego realizowanego w
ramach ,Cyberbezpieczny Samorzad” dofinansowanego w formie grantu z programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet |l: Zaawansowane ustugi cyfrowe,
Dziatanie 2.2. Wzmocnienie krajowego systemu cyberbezpieczerstwa.

Celem projektu jest zwiekszenia poziomu bezpieczenstwa informacji jednostek samorzadu
terytorialnego.
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1. PRZEtACZNIKI SIECIOWE L3 NA POTRZEBY PODGIK

Nazwa

Minimalne wymagania dla sprzetu

Typ

Zakup 2 szt. przetacznikow sieciowych L3 z modutem stack wraz z konfiguracja,
instruktarzem stanowiskowym i wsparciem serwisowym na potrzeby PODGIK

Interfejsy

Przetacznik musi posiadaé minimum 48 portéw dostepowych Ethernet
10/100/1000 Auto-MDI/MDIX. Kazdy w portéw musi obstugiwaé PoE+ (do 30W
per interfejs).

Przetacznik musi posiadac nie mniej niz 4 porty uplink 10 Gigabit Ethernet SFP+.
Korzystanie z portéw uplink nie moze powodowac wytaczenia portéw
dostepowych 10/100/1000. Porty uplink muszg akceptowac rowniez wktadki SFP
umozliwiajgc obstuge potaczen uplink Gigabit Ethernet.

Przetacznik musi posiadaé nie mniej niz 2 porty uplink o predkosci 40 Gb/s na
wktadki typu QSFP+.

Przetgcznik musi umozliwia¢ stworzenie stosu (w postaci petli) liczagcego nie mniej
niz 10 urzadzen. Dopuszczalne jest podtgczanie do stosu portami uplink 10 Gb/s
lub 40 Gb/s. Stos musi by¢ widoczny z punktu widzenia zarzgdzania oraz innych
urzadzen sieciowych jako jedno urzadzenie. Zarzadzanie wszystkimi
przetgcznikami w stosie musi sie odbywaé z dowolnego przetgcznika bedacego
czescig stosu. Stos musi by¢ odporny na awarie, tzn. przetgcznik kontrolujgcy
prace stosu (master) musi by¢ automatycznie zastgpiony przetacznikiem
petnigcym role backup’u — wybor przetacznika backup nie moze odbywac sie w
momencie awarii przetgcznika master.

Przetacznik musi by¢ wyposazony w port konsoli oraz dedykowany interfejs
Ethernet do zarzadzania OOB (out-of-band).

Pamie¢ RAM

Przetacznik musi by¢ wyposazony w nie mniej niz 2 GB pamieci Flash oraz 2 GB
pamieci DRAM.

Zarzadzanie

Zarzadzanie urzadzeniem musi odbywac sie za posrednictwem interfejsu linii
komend (CLI) przez port konsoli, telnet, ssh, a takze za posrednictwem interfejsu
WWW.

Przetacznik musi posiadac architekture non-blocking. Maksymalna wydajnos¢
przetgczania w warstwie 2 nie moze by¢ nizsza niz 330 Gb/s i 250 milionow

Wydajnos¢ pakietéw na sekunde. Przetgcznik nie moze obstugiwaé mniej niz 32 000 adresow
MAC.
Przetacznik musi obstugiwac ramki Jumbo (9216 bajtow).
Przetacznik musi obstugiwac sieci VLAN zgodne z IEEE 802.1q w ilosci nie
VLAN mniejszej niz 4093. Przetgcznik musi obstugiwac sieci VLAN oparte o porty

fizyczne (port-based) i adresy MAC (MAC-based). W celu automatycznej
konfiguracji sieci VLAN, przetgcznik musi obstugiwac protokéot MVRP.

Obstuga potaczen

Urzadzenie musi obstugiwac agregowanie potgczen zgodne z IEEE 802.3ad - nie
mniej niz 128 grup LAG, maksymalnie nie mniej niz 16 linkdw w grupie.
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Przetacznik musi obstugiwac protokdt Spanning Tree i Rapid Spannig Tree,
zgodnie z IEEE 802.1D i 802.1w, a takze Multiple Spanning Tree zgodnie z IEEE
802.1s (nie mniej niz 64 instancje MSTP.

Przetacznik musi obstugiwac protokot LLDP i LLDP-MED.

Routing

Urzadzenie musi obstugiwac routing miedzy sieciami VLAN — routing statyczny,
oraz protokdt routingu dynamicznego RIP. llo$¢ tras obstugiwanych sprzetowo nie
moze by¢ mniejsza niz 14 000.

Przetacznik musi posiada¢ mozliwosé uruchomienia protokotow routingu
dynamicznego, dla IPv4 (nie mniej niz OSPF i BGP) oraz dla IPv6 (nie mnigj niz
OSPFv3 i RIPng). Jezeli ww. funkcjonalnosc jest dodatkowo licencjonowana nalezy
wraz z urzadzeniem dotgczy¢ taka licencje.

Funkcjonalnos¢
dodatkowa

Urzadzenie musi posiada¢ mozliwos¢ obstugi funkcji PIM sparse mode, PIM
source specific mode (PIM-SSM), IGMP v1, v2, v3, oraz MLD v1 i v2. Jezeli ww.
funkcjonalnosc jest dodatkowo licencjonowana nalezy wraz z urzgdzeniem
dotaczyc taka licencje.

Urzadzenie musi posiada¢ mozliwos¢ uruchomienia Ethernet OAM link fault
management (LFM). Jezeli ww. funkcjonalnos¢ jest dodatkowo licencjonowana
nalezy wraz z urzgdzeniem dotgczy¢ taka licencje.

Urzadzenie musi pozwala¢ na zarzadzanie po IPv6.

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania dla ruchu wchodzacego
i zarzagdzania ruchem sieciowym (QoS) w warstwie 2 i 3 dla ruchu wychodzacego.
Klasyfikacja ruchu musi odbywac sie w zaleznosci od co najmniej: interfejsu, typu
ramki Ethernet, sieci VLAN, priorytetu w warstwie 2 (802.1p), adreséw MAC,
adresow IP, wartosci pola ToS/DSCP w nagtéwkach IP, portéw TCP i UDP.
Urzadzenie musi obstugiwac sprzetowo nie mniej niz 8 kolejek per port fizyczny.
Urzadzenie musi obstugiwac filtrowanie ruchu na co najmniej na poziomie portu i
sieci VLAN dla kryteridw z warstw 2-4. Urzadzenie musi realizowac sprzetowo nie
mniej niz 1500 regut filtrowania ruchu. W regutach filtrowania ruchu musi by¢
dostepny mechanizm zliczania dla zaakceptowanych lub zablokowanych
pakietéw. Musi by¢ dostepna funkcja edycji regut filtrowania ruchu na samym
urzadzeniu.

Przetacznik musi obstugiwac takie mechanizmu bezpieczenstwa jak limitowanie
adreséw MAC, Dynamic ARP Inspection, DHCP snooping.

Przetacznik musi obstugiwac IEEE 802.1x zaréwno dla pojedynczego, jak i wielu
suplikantédw na porcie. Przetgcznik musi przypisywaé ustawienia dla uzytkownika
na podstawie atrybutéw zwracanych przez serwer RADIUS (co najmniej VLAN
oraz reguta filtrowania ruchu). Musi istnie¢ mozliwos$¢ pominiecia
uwierzytelnienia 802.1x dla zdefiniowanych adreséw MAC. Przetgcznik musi
obstugiwac co najmniej nastepujace typy EAP: MD5, TLS, TTLS, PEAP.

Urzadzenie musi obstugiwac protokét SNMP (wersje 2 i 3), oraz grupy RMON 1, 2,
3, 9. Musi by¢ dostepna funkcja kopiowania (mirroring) ruchu na poziomie portu i
sieci VLAN.

Architektura systemu operacyjnego urzadzenia musi posiada¢ budowe modularna
(poszczegdlne moduty muszg dziataé w odseparowanych obszarach pamieci),
m.in. modut przekazywania pakietéw, odpowiedzialny za przetgczanie pakietow
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musi by¢ oddzielony od modutu routingu IP, odpowiedzialnego za ustalanie tras
routingu i zarzadzanie urzadzeniem.

Urzadzenie musi posiada¢ mechanizm szybkiego odtwarzania systemu i
przywracania konfiguracji. W urzadzeniu musi by¢ przechowywanych nie mniej
niz 20 poprzednich, kompletnych konfiguracji.

Opieka techniczna,
autoryzacja

Wraz z urzadzeniem wymagane jest dostarczenie opieki technicznej waznej przez
okres minimum 36 miesigcy. Opieka musi zawiera¢ wsparcie techniczne
Swiadczone telefonicznie oraz pocztg elektroniczng przez producenta oraz
polskiego dystrybutora sprzetu, wymiane uszkodzonego sprzetu w ciggu 5 dni,
dostep do nowych wersji oprogramowania, a takze dostep do baz wiedzy,
przewodnikéw konfiguracyjnych i narzedzi diagnostycznych.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi
te Swiadczone by¢ muszg w jezyku polskim.

Catos¢ dostarczanego sprzetu i oprogramowania musi pochodzié¢ z
autoryzowanego przez producenta kanatu sprzedazy, na terenie Unii Europejskiej
— do oferty nalezy dotgczy¢ oswiadczenie producenta lub autoryzowanego
dystrybutora sprzetu poswiadczajgce pochodzenie sprzetu z autoryzowanego
kanatu sprzedazy.

Wdrozenie

Oferent zobowigzany jest do konfiguracji urzadzen w zakresie co najmniej
istniejgcych VLAN’6w (10 szt.) na podstawie konfiguracji urzadzen istniejgcych
(switche DCN) i uruchomienia pracy obu nowych urzadzen w trybie stack.
Powyzsze ma za zadanie firzyczne uruchomienie, konfiguracje j/w, w celu
zachowania ciggtosci pracy w wydziale.

Szkolenie z obstugi

Wymagane jest takze zapewnienie szkolenia z zakresu konfiguracji i zarzgdzania
urzadzenia. Szkolenie musi by¢ przeprowadzone dla minimum 2 oséb w jezyku

polskim.
Zasilani Urzadzenie musi byé wyposazone w zasilacz i posiada¢ mozliwos¢ wyposazenia w
astiante zapasowy zasilacz.
llos¢ 1 kpl.

2. URZADZENIE KLASY UTM NA POTRZEBY PODGIK

Nazwa

Minimalne wymagania dla sprzetu

Typ

Zakup i wdrozenie UTM na potrzeby PODGIK: zestawienie klastra z istniejgcym
urzadzeniem Foritgate 70F

Wymagania ogdlne

Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczeristwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy
wchodzace w sktad systemu bezpieczenstwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
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System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdéw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Powinna istnie¢ mozliwos$¢ dedykowania co najmniej 7
administratorow do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS —istnieje mozliwo$¢ taczenia w klaster Active-Active lub
Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczen oraz faczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

System umozliwia agregacje linkow statyczng oraz w oparciu o protokét
LACP. Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.
Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg
i rodzajem interfejséw minimum:

10 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejsow
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 1.4 min jednoczesnych
potaczen oraz 32 tys. nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512
B.

3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej
niz 1.7 Gbps.

4. Woydajnosc szyfrowania IPSec VPN protokotem AES z kluczem 128 nie
mniej niz 6 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.3 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi

funkcjami: IPS, Application Control, Antywirus - minimum 750 Mbps.
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7.

1.

1.

11.

12.

13.

Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 650 Mbps.

Funkcje Systemu Bezpieczeristwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informac;ji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw

sprzetowych lub programowych. Konieczne sg co najmniej 2 tokeny
sprzetowe lub programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach potgczen
VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP,
FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS
na lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.
Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce
na wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji,
wystanie powiadomien do administratora) po wystgpieniu wybranego
zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego,
translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczeristwa np. DMZ, LAN, WAN.

Mozliwo$é wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriéw zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sg adresy IP zrodtowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktérym dana reguta w
politykach firewall jest aktywna.
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Element systemu realizujgcy funkcje Firewall integruje sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

Potaczenia VPN

System umozliwia konfiguracje pofaczen typu IPSec VPN. W zakresie tej
funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitéw w trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key,
certyfikat.

Mozliwos¢é ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.
Mozliwos$é monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

Obstuge mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobéw
realizowany jest za posrednictwem przeglgdarki. W tym zakresie system
zapewnia strone komunikacyjng dziatajagcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkgji ,,Split tunneling”
przy zastosowaniu dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie
VPN, ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga faczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu
Zzrédtowego, protokotu sieciowego, oznaczen Type of Service w
nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
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Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w
tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

Funkcje SD-WAN
1.

System umozliwia wykorzystanie protokotéw dynamicznego routingu
przy konfiguracji rownowazenia obcigzenia do tgczy WAN.

SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym
VLAN, IPSec).

Zarzadzanie pasmem
1.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw
niezaleznie od ich adresu IP.

System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona przed malware
1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajacych na niestandardowych portach
(np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR.
W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie préobowat zdekompresowaé w celu
przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére nie moga
zostac przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub
system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System wspdtpracuje z dedykowang platforma typu Sandbox lub ustugg
typu Sandbox realizowang w chmurze. Konieczne jest zastosowanie
platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajacymi do korzystania z ustugi typu Sandbox w chmurze.
System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.
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9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
przez laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu
ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujace na
niestandardowych portach.

3. Baza sygnatur atakdw zawiera minimum 5000 wpisow i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkéw
oraz wiasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS
oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty).

7. Mozliwosé kontrolowania dtugosci nagtéwka, ilosci parametréw URL
oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwosé uruchomienia ochrony przed atakami dla wybranych
zakreséw komunikacji sieciowej. Mechanizmy ochrony IPS nie moga
dziatac globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portéw
TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz
wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym
porcie TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z
tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW
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Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zréodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowad strony z
zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia przed
otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
Administrator ma mozliwos$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut
filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL
nie bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za
pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu.

Haset statycznych i definicji uzytkownikdéw przechowywanych w bazach
zgodnych z LDAP.

Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych.
System daje mozliwo$¢é zastosowania w tym procesie uwierzytelniania
dwuskfadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory oraz zastosowanie
innych mechanizmoéw: RADIUS, API lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczeristwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos$¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg
wspotpracowaé z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotéw.
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3. Istnieje mozliwos¢ wtaczenia mechanizmdéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za
pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwosc¢ zarzadzania przez systemy firm trzecich poprzez
API, do ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktdre nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzadzania
okreslonymi cze$ciami systemu (RBM).

9. Mozliwosé zarzadzania systemem tylko z okreslonych adresow
zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w
postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowe;j
lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnosci administratoréow, zuzyciu zasobow oraz
stanie pracy systemu. Ponadto zapewnia mozliwos$¢ jednoczesnego
wysytania logéw do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéow
sieciowych i bezpieczenstwa.

4. Mozliwo$¢ witaczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

7. Mozliwosé rozbudowania Systemu o dodatkowe ustugi: logowania,
raportowania, korelacji zdarzen realizowanych w chmurze.

Testy wydajnosciowe oraz funkcjonalne

Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane
w oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz
wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow
wymagane s3 licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
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typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na na okres 24 miesiecy

Gwarancja i serwis

System jest objety serwisem gwarancyjnym producenta przez minimum 24
miesigce.

W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wykonawca ma za zadanie utworzenie klastra z istniejgcym w wydziale

Wdrozenie urzagdzeniem Foritgate-70F. Zadanie to powinno zosta¢ wykonane w mozliwie
krotkim czasie, w celu zachowania ciggtosci pracy wydziatu.
llos¢ 1 szt.

3. OPROGRAMOWANI

E DO ARCHIWIZOWANIA DANYCH NA POTRZEBY PODGIK

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Zakup oprogramowania do archiwizowania danych, raportowania, zbierania
informacji na temat dziatania sieci na potrzeby PODGIK

Wymagania Ogdlne

e W ramach postepowania wymaganym jest dostarczenie centralnego
systemu logowania, raportowania i korelacji, umozliwiajacego
centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczeristwa w ramach catej infrastruktury zabezpieczen.

e Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy
dziatajacej w srodowisku wirtualnym lub w postaci komercyjnej
platformy dziatajacej na bazie linux w srodowisku wirtualnym, z
mozliwoscig uruchomienia

Interfejsy, Dysk

System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspierac
powierzchnie dyskowga o pojemnosci minimum 3 TB.

Parametry
wydajnosciowe:

e System musi by¢ w stanie przyjmowaé minimum 5 GB logéw na dzien.
e Rozwigzanie musi umozliwia¢ kolekcjonowanie logdw z co najmniej 1000
systemow.

Wymagania szczegotowe

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢
realizowane co najmniej ponizsze funkcje:
Logowanie:

e  Podglad logowanych zdarzen w czasie rzeczywistym.

e Mozliwosc¢ przegladania logéw historycznych z funkcja filtrowania.

e  System musi oferowac predefiniowane (lub mie¢ mozliwosc¢ ich
konfiguracji) podreczne raporty graficzne lub tekstowe obrazujgce stan
pracy urzadzenia oraz ogdlne informacje dotyczgce statystyk ruchu
sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac co
najmniej:

o Liste najczesciej wykrywanych atakéw.
Liste najbardziej aktywnych uzytkownikdéw.
Liste najczesciej wykorzystywanych aplikacji.
Liste najczesciej odwiedzanych stron www.

o O O O

Liste krajow, do ktorych nawigzywane sg potfaczenia.
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o Liste najczesciej wykorzystywanych polityk Firewall.
o Informacje o realizowanych potgczeniach IPSec.

e Rozwigzanie musi posiada¢ mozliwo$¢ przesytania kopii logéw do innych
systemow logowania i przetwarzania danych. Musi w tym zakresie
zapewnia¢ mechanizmy filtrowania dla wysytanych logow.

e  Komunikacja systeméw bezpieczenstwa (z ktérych przesytane sg logi) z
oferowanym systemem centralnego logowania musi by¢ mozliwa co
najmniej z wykorzystaniem UDP/514 oraz TCP/514.

e System musi realizowac cykliczny eksport logéw do zewnetrznego
systemu w celu ich dtugo czasowego sktadowania. Eksport logdw musi
by¢ mozliwy za pomoca protokotu SFTP lub na zewnetrzny zaséb
sieciowy.

Raportowanie:
W zakresie raportowania system musi zapewniac:

e Generowanie raportéw co najmniej w formatach: PDF, CSV.

e Predefiniowane zestawy raportow, dla ktorych administrator systemu
moze modyfikowaé parametry prezentowania wynikoéw.

e  Funkcje definiowania wtasnych raportéw.

e  Mozliwos¢ spolszczenia raportéw.

e Generowanie raportéw w sposdéb cykliczny lub na zgdanie, z mozliwoscig
automatycznego przestania wynikdw na okreslony adres lub adresy
email.

Korelacja logéw:
W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma
by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku
wystgpienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktérych tworzone bedg reguty korelacyjne.
System korelowac zdarzenia co najmniej dla nastepujgcych kategorii
zdarzen:

e  Malware.

e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.

e  Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy
producenta o zagrozeniach, w celu wykrycia potencjalnych stacji -
narazonych na zagrozenie w ostatnim czasie.

Zarzadzanie:

e  System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania

lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent

rozwigzania musi dostarcza¢ dedykowanej konsoli zarzgdzania, ktéra
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komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych
protokotow.

e Proces uwierzytelniania administratoréw musi by¢ realizowany w
oparciu o: lokalng baze, Radius, LDAP, PKI.

e  System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z
mozliwoscia okreslenia praw dostepu do logowanych informacji i
raportow z perspektywy poszczegdlnych systemow, z ktérych przesytane
sq logi.

Serwisy i licencje:

e System musi by¢ dostarczony w modelu ,na wtasnos¢” tj. niewykupienie
odnowienia licencji wsparcia technicznego dla rozwigzania nie
spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi
mozliwosci pobierania aktualizacji oprogramowania.

2. Wsparcie: System musi by¢ objety serwisem producenta do dnia
30.06.2026 r, upowazniajgcym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

llos¢

1 szt.

4. SERWER NAS NA POTRZEBY PCPR

Nazwa Minimalne wymagania dla sprzetu
Zakup serwera NAS do gromadzenia danych oraz backup zawierajgcego dyski oraz
Typ karte sieciowg, obstugujgcego system raid wraz z montazem, konfiguracjg i
wsparciem serwisowym dla PCPR
Procesor Procesor 64 bit x86 o taktowaniu nie mniejszym niz 2.8 GHz

Procesor liczba rdzeni

Nie mniej niz 8

Pamie¢ RAM Nie mniej niz 8GB
Pamie¢ RAM liczba .
) Minimum 2 sloty
slotéow

Pamie¢ RAM - mozliwos¢
rozszerzenia

Nie mniej niz do 64GB

Pamie¢ Flash

Nie mniej niz 5GB

Gniazdo M.2 Minimum 2
Liczba zatok na dyski o
Minimum 8
twarde
Obsugiwane dyski
t d 3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5" SSD SATA
warde

Mozliwos¢ podtaczenia
modutu rozszerzajgcego

Tak, co najmniej 1

Porty LAN 2,5 GbE Minimum 2
Diody LED Minimum Stan, LAN, HDD, USB
Porty USB 3.2 Gen 1 Minimum 4
Port PCIiE Tak, minimum 2 Gen3
Typ obudowy RACK, maksymalnie 2U
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Zasilanie

Zasilacz max. 250W, 100-240 V

Agregacja faczy

Tak

Obstugiwane systemy
plikéw

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Funkcje backup

Oprogramowanie do tworzenia kopii plikdw, opracowane przez producenta
urzadzenia dla systemdéw Windows, backup na zewnetrzne dyski twarde,

Minimum obstugiwane
serwery

Serwer plikéw

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

Darmowe aplikacje na
urzgdzenia mobilne

Monitoring / Zarzgdzanie / Wspétdzielenie plikow / obstuga kamer / Odtwarzacz
muzyki
Dostepne na systemy iOS oraz Android

VPN

VPN client / VPN server. Obstuga PPTP, OpenVPN

Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobéw

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce potgczenie uzytkownikow
on-line

Aktualizacja oprogramowania
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Kopia zapasowa ustawien/przywracanie ustawien/resetowanie ustawien systemu

Konteneryzacja

Mozliwo$¢ uruchomienia wirtualnych konteneréw dla LXD i Docker

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SMS

Gwarancja

Minimum 36 miesiecy

Zainstalowane dyski

Minimum 6 sztuk dyskow, minimum 6TB 3,5” SATA

Wdrozenie

Wdrozenie w zakresie :

Dostawa

Montaz fizyczny

Uruchomienie

Wstepna konfiguracja zgodna z wytycznymi zamawiajgcego

Zamawiajacy wymaga montazu fizycznych serwerdw wraz z petng aktualizacjg
systemu operacyjnego hosta oprogramowania uktadowego serwera na dzien
wdrozenia.

wymagane jest zaadresowanie interfejsu niskopoziomowego zarzadzania, oraz
serwera fizycznego Parametry zostang podane na etapie realizacji wdrozenia.
Wdrozenie musi by¢ zakoriczone dokumentacja powdrozeniowg opisujgca
wszelkie istotne w punktu dziatania klastra rekonfiguracje, w tym opis konfiguracji
konsoli niskopoziomowego zarzadzania serwerem.

llosé

1 szt.

5. ZASILACZ AWARYIN

Y UPS NA POTRZEBY PCPR

Nazwa

Minimalne wymagania dla sprzetu

Typ

Zakup zasilacza awaryjnego rakowego - UPS na potrzeby PCPR

Parametry techniczne

o Topologia UPS: On-Line

o Moc (W): minimum 5400 W

o Moc (VA): minimum 6000 VA

o Ilos$¢ gniazd wyjsciowych: minimum 1 szt

. Ztacze wejsciowe: Kostka zaciskowa

o Ztacze wyjsciowe: Kostka zaciskowa

. Ksztatt fali przy pracy baterii: Czysta fala sinusoidalna
o Kompatybilnos¢ z aktywnym PFC: tak

. Zabezpieczenie przeciwprzepieciowe: tak

o Port wytgcznika awaryjnego (EPO): tak

. Faza: 1 Fazowe
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o Dodatkowy modut bateryjny: tak
. Zdalne monitorowanie SNMP / HTTP:  tak
o Port USB zgodny z HID: tak
o Panel LCD: tak
Gwarancja Minimum 24 miesigce gwarancji producenta
llos¢ 1 szt.

6. OPROGRAMOWANIE ANTYWIRUSOWE NA POTRZEBY PCPR

Nazwa Minimalne wymagania dla oprogramowania
Zakup oprogramowania antywirusowego zapewniajgcego wielowarstwowg
Typ ochrone stacji roboczych oraz systeméw chmurowych wraz z oprogramowaniem

EDR z licencja i wsparciem serwisowym na potrzeby PCPR

Wymagania ogoélne

Zamawiajacy wymaga dostarczenia licencji obejmujgcej minimum 30
uzytkownikéw, na okres do 30-06-2026 r.

Wymagania szczegotowe

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania
z poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
4, Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane
maszyny na podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwo$¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

6. Rozwigzanie musi posiada¢ mozliwos$¢ zarzagdzania urzadzeniami
mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej

autoryzacji podczas logowania do konsoli administracyjne;j.

8. Rozwigzanie musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla
uzytkownikédw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzagdzaniem licencjami, zadaniami administracyjnymi. Kazda z
funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt, uzyj, zapisz oraz
brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablondéw raportow,
przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwos$¢ tworzenia grup statycznych i
dynamicznych komputerow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetnic¢ klient, aby zostat umieszczony w danej
grupie. Warunki muszg zawierac co najmniej: adresy sieciowe IP, aktywne
zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

Strona 19z 95




Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

12. Rozwigzanie musi posiada¢ mozliwo$¢ uruchomienia zadan
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamiczne;j.

Ochrona stacji roboczych

1. Rozwigzanie musi wspierac¢ systemy operacyjne Windows (Windows
10/Windows 11).

2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych

aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
4, Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami oraz podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewnia¢ wykrywanie potencjalnie niepozgdanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikéw.

7. Rozwigzanie musi zapewnia¢ skanowanie catego dysku, wybranych
katalogéw lub pojedynczych plikdw "na zadanie" lub wedtug harmonogramu.
8. Rozwigzanie musi zapewniac¢ skanowanie plikéw spakowanych i
skompresowanych oraz dyskéw sieciowych i dyskdw przenosnych.

9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikéw, katalogéw lub plikéw na podstawie rozszerzenia,
nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.
13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty

heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujgcy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

14. Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikdw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzgdzen do tworzenia obrazow,
drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow,
portéw LPT/COM oraz urzadzen przenosnych.

15. Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych,
badz grup urzadzen ma umozliwiaé uzytkownikowi tworzenie regut dla
podtaczanych urzadzen minimum w oparciu o typ, numer seryjny, dostawce lub
model urzgdzenia.
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Modut HIPS musi posiada¢ mozliwo$é pracy w jednym z pieciu trybow: tryb
automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okres$lonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetgczyc sie w tryb pracy
oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach.

26. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktérej zostato zainstalowane, w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesoéw i potgczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

27. Funkcja, generujgca taki log, ma posiadac¢ przynajmniej 9 poziomdéw
filtrowania wynikéw pod katem tego, ktére z nich sg podejrzane dla rozwigzania i
mogg stanowic¢ zagrozenie bezpieczenstwa.

28. Rozwigzanie musi posiadac automatyczng, inkrementacyjng aktualizacje
silnika detekcji.

29. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

30. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

31. Rozwigzanie musi posiadac ochrone antyspamowa dla programu
pocztowego

Zapora osobista rozwigzania musi pracowa¢ w jednym z czterech trybdéw: tryb
automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,
tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajgc tylko na potgczenia skonfigurowane przez
administratora,

tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
Przegladarka musi automatycznie szyfrowac wszelkie dane wprowadzane przez
Uzytkownika.
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Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.

Rozwigzanie musi posiada¢ mozliwos$¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii.

Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0O-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos$¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek
internetowych, klientéw poczty e-mail, z no$nikéw wymiennych oraz
wyodrebnionych z archiwum.

Ochrona serwera

32. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server oraz
Linux
33. Rozwigzanie musi zapewniaé ochrone przed wirusami, trojanami,

robakami i innymi zagrozeniami.
34. Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

35. Rozwigzanie musi zapewniaé mozliwos¢ skanowania dyskéw sieciowych
typu NAS.
36. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty

heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma
odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

37. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika detekcji.

38. Rozwigzanie musi posiada¢ mozliwos$¢ wykluczania ze skanowania
procesow.

39. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych
plikdw, jakie beda przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:

40. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderéw,
znajdujacych sie w ustudze chmurowej

41. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy
na hoscie (HIPS).

42. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

43, Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni

uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

44, Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nos$nikdw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzagdzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemédw,

portéw LPT/COM oraz urzadzen przenosnych.
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45. Rozwigzanie musi automatyczne wykrywac¢ ustugi zainstalowane na
serwerze i tworzyc¢ dla nich odpowiednie wyjatki.
46. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob
atakow, anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.
47. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjgtkéw dla

systemu IDS, co najmniej w oparciu o wystepujacy alert, kierunek, aplikacje,
czynnosc¢ oraz adres IP.

48. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem
wymuszajgcym okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

49, Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowe;j.

50. Lokalna konsola administracyjna nie moze wymagac do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera
Web.

51. Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN,

52. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-

serwisow. Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom stabilnosci, w
przypadku awarii jednego z komponentéw rozwigzania, nie spowoduje to
przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

Szyfrowanie

53. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w
srodowisku Microsoft Windows 10 i Microsoft Windows 11.

54. System szyfrowania musi wspierac¢ zarzgdzanie natywnym szyfrowaniem
w systemach macOS (FileVault).

55. Aplikacja musi posiadac¢ autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system operacyjny.
Musi istnie¢ takze mozliwosc¢ catkowitego lub czasowego wytgczenia tego
uwierzytelnienia.

56. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z
UEFI.

Ochrona urzadzen mobilnych opartych o system Android

57 Rozwigzanie musi zapewniaé skanowanie wszystkich typdw plikéw,
zarowno w pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich
rozszerzenie.

58 Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
inteligentne i doktadne.

59 Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania,
gdy urzgdzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).

60 Rozwigzanie musi posiada¢ mozliwosé skonfigurowania zaufanej karty
SIM.

Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli

centralnego zarzadzania, ktéra umozliwi: usuniecie zawartosci urzadzenia,
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przywrdcenie urzgdzenie do ustawien fabrycznych,
zablokowania urzadzenia,

uruchomienie sygnatu dZzwigekowego,

lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:
nazwe aplikacji,

nazwe pakietu,

kategorie sklepu Google Play,

uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego zrédta.

Sandbox w chmurze

61. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
62. Rozwigzanie musi wykorzystywaé do dziatania chmure producenta.
63. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac

przestane do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne,
mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg, .msi.
64. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie
przestane pliki muszg zostac¢ usuniete z serwerdw producenta.
65. Administrator musi mie¢ mozliwosc¢ zdefiniowania maksymalnego
rozmiaru przesytanych prébek.
66. Rozwigzanie musi pozwalac na utworzenie listy wykluczen okreslonych
plikdw lub folderéw z przesytania.
67. Po zakoniczonej analizie pliku, rozwigzanie musi przesytaé¢ wynik analizy
do wszystkich
wspieranych produktéw.
68. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktore
zostaty przestane do analizy.
69. Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na
lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest
bezzwtocznie chronione.
70. Rozwigzanie nie moze wymagad instalacji dodatkowego agenta na
stacjach roboczych.
71. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez
uzytkownika lub administratora, za pomocg wspieranego produktu. Administrator
musi méc podejrzec jakie pliki zostaty wystane do analizy oraz przez kogo.

a. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone.

Analiza pliku moze zakonczy¢ sie z wynikiem: Czysty,

b. Podejrzany,

c. Bardzo podejrzany,

d. Szkodliwy.
72. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢
wstrzymania uruchamiania pobieranych plikow za posrednictwem przegladarek
internetowych, klientéw poczty e-mail, z no$nikéw wymiennych oraz

wyodrebnionych z archiwum.
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73. W przypadku serwerdw pocztowych rozwigzanie musi posiadac
mozliwos¢ wstrzymania dostarczania wiadomosci do momentu zakonczenia
analizy prébki.

74. Wykryte zagrozenia muszg byc¢ przeniesione w bezpieczny obszar
kwarantanny, z ktérej administrator moze przywréci¢ dowolne pliki oraz utworzy¢
dla niej wytaczenia.

Modut XDR

75. Dostep do konsoli centralnego zarzadzania musi odbywac sie z poziomu
interfejsu WWW.

76. Serwer administracyjny musi posiada¢ mozliwo$¢ wysytania zdarzen do
konsoli administracyjnej tego samego producenta.

77. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

78. Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania
wykluczen, po ktérych nie zostanie wyzwolony alarm bezpieczenstwa.

79. Wykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

80. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére

pasuja do utworzonego wykluczenia.

81. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej:
nazwe procesu, sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1,
nazwe komputera, grupe, uzytkownika.

82. Serwer musi posiadac ponad 900 wbudowanych regut, po ktérych
wystgpieniu, nastgpi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez
posiada¢ mozliwos¢ utworzenia wtasnych regut i edycji regut dodanych przez
producenta.

83. Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikéw po
sumach kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania
komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolne;j.

84. Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych
plikéw wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegétow
wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku,
wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

85. Administrator, w ramach plikdw wykonywalnych oraz plikow DLL, musi
posiadac¢ mozliwosé ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich
zablokowania.

86. Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych
skryptéw na stacjach roboczych, wraz z informacjg dotyczgcg parametrow
uruchomienia. Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako
bezpieczny lub niebezpieczny.

87. W ramach przegladania wykonanego skryptu, administrator musi
posiada¢ mozliwos¢ szczegotowego podgladu wykonanych przez skrypt czynnosci
w formie tekstowe;j.

88. W ramach przeglagdania wykonanego skryptu lub pliku exe, administrator
musi posiadaé¢ mozliwos¢ weryfikacji powigzanych zdarzen dotyczgcych
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przynajmniej: modyfikacji plikdw i rejestru, zestawionych potgczen sieciowych i
utworzonych plikdw wykonywalnych.

89. Serwer administracyjny musi oferowaé mozliwos¢ przekierowania do
konsoli zarzadzajgcej produktu antywirusowego tego samego producenta, w celu
weryfikacji szczegdtéw wybranej stacji roboczej. W konsoli zarzadzajacej
produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu
informacji dotyczacych przynajmniej: podzespotéw zarzgdzanego komputera (w
tym przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzagdzenia audio, drukarki, karty sieciowe,
urzadzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm

trzecich.
90. Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektéw.
91. Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji

roboczej z mozliwos$cig wykonywania polecen powershell.

llos¢

1 szt.

7. OPROGRAMOWANI

E ZAPEWNIAJACE WIELOWARSTWOWA OCHRONE DLA PUP

Nazwa Minimalne wymagania dla oprogramowania
Zakup oprogramowania zapewniajgcego wielowarstwowg ochrone stacji
T roboczych oraz serwerdéw plikowych i pocztowych, obejmujgcych antywirus,
yp

antyspyware, personal firewall, antyspam, filtr tresci z licencja i wsparciem dla
PUP

Wymagania ogoélne

Zamawiajacy wymaga dostarczenia licencji obejmujacej minimum 30
uzytkownikéw, na okres do 30-06-2026 r.

Wymagania szczegétowe

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania
z poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane
maszyny na podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiada¢ mozliwosé komunikacji agenta przy
wykorzystaniu HTTP Proxy.

6. Rozwigzanie musi posiada¢ mozliwos$¢ zarzgdzania urzadzeniami
mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos$¢ wymuszenia dwufazowej

autoryzacji podczas logowania do konsoli administracyjnej.
8. Rozwigzanie musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzgdzania: politykami,

raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi. Kazda z
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funkcji musi posiada¢ mozliwos$é wyboru uprawnienia: odczyt, uzyj, zapisz oraz
brak.

9. Rozwigzanie musi posiada¢ minimum 80 szablonéw raportéw,
przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwosé tworzenia grup statycznych i
dynamicznych komputerow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetnic klient, aby zostat umieszczony w danej
grupie. Warunki muszg zawieraé co najmniej: adresy sieciowe IP, aktywne
zagrozenia, stan funkcjonowania/ochrony, wersja systemu operacyjnego,
podzespoty komputera.

12. Rozwigzanie musi posiada¢ mozliwos¢ uruchomienia zadan
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON, codziennie,
cotygodniowo, comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamiczne;j.

Ochrona stacji roboczych

16. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows
10/Windows 11).

17. Rozwigzanie musi wspierac architekture ARM64.

18. Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych

aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
19. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami oraz podtgczeniem komputera do sieci botnet.

20. Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

21. Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikow.

22. Rozwigzanie musi zapewniaé skanowanie catego dysku, wybranych
katalogéw lub pojedynczych plikdéw "na zgdanie" lub wedtug harmonogramu.
23. Rozwigzanie musi zapewniaé skanowanie plikdw spakowanych i
skompresowanych oraz dyskow sieciowych i dyskow przenosnych.

24. Rozwigzanie musi posiada¢ opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikow, katalogéw lub plikdw na podstawie rozszerzenia,
nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

25. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
26. Rozwigzanie musi zapewniaé skanowanie i oczyszczanie poczty
przychodzgcej POP3 i IMAP , w locie” (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

27. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.
28. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty

heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej

Strona 27 z 95




Fundusze Europejskie Rzeczpospolita Dofinansowane przez
na Rozwdj Cyfrowy - Polska Unie Europejska

inteligencji. Musi istnie¢ mozliwo$¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

29. Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikédw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzgdzen do tworzenia obrazow,
drukarek USB, urzadzen Bluetooth, czytnikow kart inteligentnych, modemow,
portéw LPT/COM oraz urzadzer przenosnych.

30. Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych,
badZ grup urzadzen ma umozliwiaé uzytkownikowi tworzenie regut dla
podtaczanych urzadzen minimum w oparciu o typ, numer seryjny, dostawce lub
model urzadzenia.

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybdw: tryb
automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetgczyc sie w tryb pracy
oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytacznie o
szczegolnie podejrzanych zdarzeniach.

32. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktérej zostato zainstalowane, w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych procesoéw i potgczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

33. Funkcja, generujgca taki log, ma posiadac przynajmniej 9 poziomdw
filtrowania wynikéw pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i
mogg stanowic¢ zagrozenie bezpieczenstwa.

34. Rozwigzanie musi posiadac automatyczng, inkrementacyjng aktualizacje
silnika detekg;ji.

35. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

36. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

37. Rozwigzanie musi posiadac ochrone antyspamowa dla programu
pocztowego.

Zapora osobista rozwigzania musi pracowac¢ w jednym z czterech trybdéw: tryb
automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane potgczenie,
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tryb oparty na regufach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez
administratora,

tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
pofaczenia przychodzace i wychodzgce. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.

Rozwigzanie musi posiada¢ mozliwos$¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii.

Rozwigzanie musi zapewniaé ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek
internetowych, klientéw poczty e-mail, z no$nikéw wymiennych oraz
wyodrebnionych z archiwum.

Ochrona serwera

40. Rozwigzanie musi wspierac systemy Microsoft Windows Server oraz
Linux Debian, SUSE Linux Enterprise Server (SLES), Oracle Linux oraz Amazon
Linux.

41. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami,

robakami i innymi zagrozeniami.
42. Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

43, Rozwigzanie musi zapewniaé mozliwos¢ skanowania dyskéw sieciowych
typu NAS.
44, Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty

heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢é wyboru, z jakg heurystyka ma
odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

45, Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika detekcji.

46. Rozwigzanie musi posiada¢ mozliwo$¢ wykluczania ze skanowania
procesow.

47. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych
plikdw, jakie beda przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.

Dodatkowe wymagania dla ochrony serweréw Windows:
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49. Rozwigzanie musi posiada¢ mozliwosé skanowania plikéw i folderéw,
znajdujacych sie w ustudze chmurowe;j .

50. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy
na hoscie (HIPS).

51. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

52. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktéry chroni

uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

53. Rozwigzanie musi zapewniaé administratorowi blokowanie zewngtrznych
nosnikow danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemodw,
portéw LPT/COM oraz urzadzer przenosnych.

54, Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki.

55. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob
atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.

56. Rozwigzanie musi zapewniaé¢ mozliwos¢ dodawania wyjgtkéw dla
systemu IDS, co najmniej w oparciu o wystepujacy alert, kierunek, aplikacje,
czynnosc¢ oraz adres IP.

57. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem
wymuszajgcym okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

53. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowe;j.

54. Lokalna konsola administracyjna nie moze wymagac do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera
Web.

55. Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN,

56. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-

serwisow. Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom stabilnosci, w
przypadku awarii jednego z komponentéw rozwigzania, nie spowoduje to
przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

Szyfrowanie

57. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w
Srodowisku Microsoft Windows 10 i Microsoft Windows 11.

58. System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem
w systemach macOS (FileVault).

59. Aplikacja musi posiadac autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system operacyjny.
Musi istnie¢ takze mozliwos¢ catkowitego lub czasowego wytaczenia tego

uwierzytelnienia.
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60. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z
UEFI.

Ochrona urzadzen mobilnych opartych o system Android

61 Rozwigzanie musi zapewniaé skanowanie wszystkich typow plikéw,
zarowno w pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich
rozszerzenie.

62 Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
inteligentne i dokfadne.

63 Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania,
gdy urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtaczone do
tadowarki).

64 Rozwigzanie musi posiada¢ mozliwosé skonfigurowania zaufanej karty
SIM.

Rozwigzanie musi zapewniaé wystanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktéra umozliwi: usuniecie zawartosci urzadzenia,
przywrdcenie urzgdzenie do ustawien fabrycznych,

zablokowania urzadzenia,

uruchomienie sygnatu dzwiekowego,

lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

Rozwigzanie musi posiadac¢ blokowanie aplikacji w oparciu o:

nazwe aplikacji,

nazwe pakietu,

kategorie sklepu Google Play,

uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego zrédta.

Sandbox w chmurze

64. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
65. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
66. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac

przestane do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne,
mozliwy spam,

dokumenty oraz inne pliki typu .jar, .reg, .msi.

66. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie
przestane pliki muszg zosta¢ usuniete z serwerdw producenta.

67. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego
rozmiaru przesytanych prébek.

67. Rozwigzanie musi pozwalac na utworzenie listy wykluczen okreslonych
plikdw lub folderéw z przesytania.

68. Po zakorniczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy
do wszystkich wspieranych produktéw.
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69. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktére
zostaty przestane do analizy.
72. Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na
lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia, cate srodowisko jest
bezzwtocznie chronione.
73. Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na
stacjach roboczych.
74. Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez
uzytkownika lub administratora, za pomoca wspieranego produktu. Administrator
musi méc podejrzec jakie pliki zostaty wystane do analizy oraz przez kogo.
a. Przeanalizowane pliki muszg zostaé¢ odpowiednio oznaczone.
Analiza pliku moze zakonczy¢ sie z wynikiem: Czysty,
b. Podejrzany,
c. Bardzo podejrzany,
Szkodliwy.

75. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos$¢
wstrzymania uruchamiania pobieranych plikow za posrednictwem przegladarek
internetowych, klientéw poczty e-mail, z no$nikéw wymiennych oraz
wyodrebnionych z archiwum.

76. W przypadku serwerdw pocztowych rozwigzanie musi posiadac
mozliwos¢ wstrzymania dostarczania wiadomosci do momentu zakonczenia
analizy prébki.

77. Wykryte zagrozenia muszg by¢ przeniesione w bezpieczny obszar
kwarantanny, z ktorej administrator moze przywrdéci¢ dowolne pliki oraz utworzy¢
dla niej wyfaczenia.

Modut XDR

92. Dostep do konsoli centralnego zarzadzania musi odbywaé sie z poziomu
interfejsu WWW.

93. Serwer administracyjny musi posiada¢ mozliwo$¢ wysytania zdarzen do
konsoli administracyjnej tego samego producenta.

94. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

95. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania
wykluczen, po ktérych nie zostanie wyzwolony alarm bezpieczeristwa.

96. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.

97. Utworzenie wykluczenia musi automatycznie rozwigzywacé alarmy, ktére

pasujg do utworzonego wykluczenia.

98. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej:
nazwe procesu, $ciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1,
nazwe komputera, grupe, uzytkownika.

99. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktérych
wystgpieniu, nastgpi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez
posiada¢ mozliwosé utworzenia wtasnych regut i edycji regut dodanych przez
producenta.
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100. Serwer administracyjny musi oferowaé mozliwos¢ blokowania plikéw po
sumach kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania
komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolnej.

101. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych
plikéw wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegotow
wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku,
wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz reputacje i popularnos¢ pliku.

102. Administrator, w ramach plikdw wykonywalnych oraz plikow DLL, musi
posiada¢ mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich
zablokowania.

103. Administrator musi posiada¢ mozliwo$¢ weryfikacji uruchomionych
skryptéw na stacjach roboczych, wraz z informacjg dotyczacg parametrow
uruchomienia. Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako
bezpieczny lub niebezpieczny.

104. W ramach przegladania wykonanego skryptu, administrator musi
posiadac¢ mozliwosé szczegotowego podgladu wykonanych przez skrypt czynnosci
w formie tekstowe;j.

105. W ramach przegladania wykonanego skryptu lub pliku exe, administrator
musi posiadaé¢ mozliwos¢ weryfikacji powigzanych zdarzen dotyczgcych
przynajmniej: modyfikacji plikdw i rejestru, zestawionych potaczen sieciowych i
utworzonych plikéw wykonywalnych.

106. Serwer administracyjny musi oferowa¢ mozliwosc¢ przekierowania do
konsoli zarzgdzajgcej produktu antywirusowego tego samego producenta, w celu
weryfikacji szczegdtéw wybranej stacji roboczej. W konsoli zarzgdzajgcej
produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu
informacji dotyczacych przynajmniej: podzespotéw zarzgdzanego komputera (w
tym przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe,
urzgdzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm

trzecich.
107. Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektéw.
108. Konsola administracyjna musi umozliwia¢ pofaczenie sie do stacji

roboczej z mozliwoscig wykonywania polecen powershell.

llosé

1 szt.

8. OPROGRAMOWANIE DO BACKUPU DLA PUP

Nazwa Minimalne wymagania dla oprogramowania
Zakup oprogramowania z narzedziami stuzgcymi do backupu, replikacji oraz
Typ zarzgdzania danymi w Srodowiskach wirtualnych i chmurowych, pozwalajgcych na

tworzenie kopii zapasowych i przywracanie danych z licencjg i wsparciem dla PUP
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Parametry techniczne

Oprogramowanie musi pozwalaé na rozszerzenie lokalnej przestrzeni
backupowej z innymi kompatybilnymi z S3 macierzami obiektowymi.
Proces migracji danych powinien by¢ zautomatyzowany. Jedynie
unikalne bloki moga by¢ przesytane w celu oszczednosci pasma oraz
przestrzeni na przechowywane dane. Funkcjonalnosc¢ ta nie moze miec
wptywu na mozliwosci odtwarzania danych.

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange
i baz danych MS SQL (w tym odtwarzanie point-in-time).
Oprogramowanie musi posiada¢ mechanizmy chronigce przed utrata
hasta szyfrowania.

Oprogramowanie musi oferowac mozliwos¢ sterowania obcigzeniem
storage’u produkcyjnego tak aby nie przekraczane byty skonfigurowane
przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi
by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych.
Oprogramowanie musi wspiera¢ kopiowanie backupéw na tasmy wraz z
petnym sledzeniem wirtualnych maszyn.

Oprogramowanie musi umozliwiac szybkie granularne odtwarzanie
obiektow aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualne;j.

Oprogramowanie musi wspiera¢ granularne odtwarzanie dowolnych
atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft System
Objects, certyfikatow CA oraz elementdow AD Sites.

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do
oryginalnego srodowiska.

Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z
mozliwoscia przywrdcenia bazy do oryginalnego srodowiska.
Oprogramowanie musi wspiera¢ odtworzenia elementow, witryn,
uprawnien dla witryn .

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych z
opcja odtwarzanie point-in-time wraz. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.
Oprogramowanie musi pozwalaé na zaprezentowanie oraz migracje
online baz MS SQL bezposrednio z pliku kopii zapasowej do dziatajgcego
serwera bazodanowego.

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium
(izolowane srodowisko) dla vSphere i HyperV uzywajgc wirtualnych
maszyn uruchamianych bezposrednio z plikéw backupu.
Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczes$nie z dowolnego backupu wedtug
wtasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwo$é uruchomienia dowolnego skryptu testujgcego
rowniez aplikacje uruchomiong na wirtualnej maszynie.

Testy muszg by¢ przeprowadzone bez interakcji z administratorem.
Oprogramowanie musi mie¢ podobne mechanizmy dla replik.
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Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzyknigcia dowolnego
skryptu przed odtworzeniem danych do srodowiska produkcyjnego.
System musi zapewni¢ mozliwo$¢ monitorowania srodowiska
wirtualizacyjnego

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzgdzane poprzez System Center
Virtual Machine Manager lub pracujace samodzielnie.

System musi umozliwia¢ kategoryzacje obiektow infrastruktury
wirtualnej niezaleznie od hierarchii

System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych
maszyn jak i pojedynczych wirtualnych maszyn.

System musi dawac¢ mozliwos¢ uktadania terminarza raportow i
wysytania tych raportéw przy pomocy poczty elektronicznej w formacie
HTML oraz XLS.

System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z
mozliwoscig tworzenia wiasnych alarmoéw i zdarzen przez
administratora.

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujaca
problemy z predefiniowanych alarmoéw.

System musi mie¢ centralng konsole z sumarycznym podgladem
wszystkich obiektéw infrastruktury wirtualnej (ang. Dashboard).
System musi wspiera¢ wiele instancji jednoczesnie bez koniecznosci
instalowania dodatkowych modutéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie
mozliwosci instalowania przez system agentéw na monitorowanych
hostach.

System musi mie¢ mozliwos¢ eksportowania raportow do formatow
DOC, XLS, PDF.

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz
Linux wykorzystujac agenta znajdujgcego sie wewnatrz systemu
operacyjnego.

Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach
klienckich oraz serwerowych.

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje
systemow Linux

Rozwigzanie musi wspierac systemy operacyjne macOS.

Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych
nastepujgcych systemow plikdw: NTFS, ReFS, FAT32, ext2, ext3, ext4,
ReiserFS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i nowszych), APFS, HFS,
HFS+, NILFS2.

Rozwigzanie musi mie¢ mozliwosc instalacji oraz zarzadzania
wykorzystujac tryb niezalezny (per agent) jak rowniez zcentralizowany
(poprzez centralng konsole zarzadzajaca).
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Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster.
Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z
urzadzen blokowych pozwalajac na odzysk catej maszyny (tzw. bare
metal recovery) wybranych wolumendéw, oraz wybranych plikéw i
folderéw.

Rozwigzanie musi wspiera¢ backup podtaczonych dyskéw USB.

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢
wykonywana na poziomie blokowym.

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na:
Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny,

Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA
lub Firewire,

Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich
zasobow poprzez SMB (CIFS) lub

NFS,

Zcentralizowanym repozytorium danych,

Bezposrednio na zasobach Chmury.

Rozwigzanie musi wspierac deduplikacje oraz kompresje na zrédle. Dane
wysytane na repozytorium muszg byc¢ juz odpowiednio przetworzone.
Rozwigzanie musi wspierac kontrole pasma sieciowego.

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupoéw dla
konkretnych sieci bezprzewodowych.

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw dla
pofaczen VPN.

Rozwigzanie musi wspierac $ledzenie zmienionych blokéw podczas
wykonywania blokowych kopii zapasowych. Dla systeméw Windows
technologia sledzenia blokéw dla systemow serwerowych musi by¢
certyfikowana przez Microsoft.

Rozwigzanie musi wspierac skrypty wykonywane przed i po wykonaniu
zadania oraz przed i po wykonaniu migawki na poziomie wolumenu.
Rozwigzanie musi wspierac technologie BitLocker.

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania.
Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie
(point-in-time) dla wspieranych systemoéw bazodanowych.
Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL
poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspierac szyfrowanie.

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych
stacji klienckich, lokalnie do repozytorium tymczasowego (cache) gdy
potaczenie sieciowe do gtdwnego repozytorium kopii zapasowych jest
niedostepne.

Rozwigzanie musi posiadac funkcjonalno$é automatycznego
zmniejszenia szybkosci przetwarzania danych, aby nie dopusci¢ do
obnizenia wydajnosci systemu zabezpieczanego.

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych.
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Powyzsza funkcjonalno$é ma dziata¢ w Srodowisku wirtualnym i/lub fizycznym.
Wymagane jest dostarczenie licencji wieczystych dla zabezpieczenia minimum 5
sztuk wirtualnych i/lub fizycznych serweréw oraz minimum 25 maszyn
roboczychWraz z oprogramowanie wymagane jest dostarczenie wsparcia
producenta oprogramowania do 30-06-2026 r.

llos¢

1 szt.

9. SERWER NAS NA POTRZEBY PUP

Nazwa Minimalne wymagania dla sprzetu
Zakup serwera NAS do gromadzenia danych oraz backup zawierajgcego dyski,
Typ obstugujacego system raid wraz z montazem,konfiguracjg i wsparciem
serwisowym na potrzeby PUP
Procesor Procesor 64 bit x86 o takowaniu nie mniejszym niz 2.8 GHz

Procesor liczba rdzeni

Nie mniej niz 8

Pamie¢ RAM Nie mniej niz 8GB
Pamie¢ RAM liczba .
) Minimum 2 sloty
slotéow

Pamie¢ RAM - mozliwos¢
rozszerzenia

Nie mniej niz do 64GB

Pamie¢ Flash

Nie mniej niz 5GB

Gniazdo M.2 Minimum 2
Liczba zatok na dyski o
Minimum 8
twarde
Obsugiwane dyski
t d 3.5" HDD SATA oraz 2.5" HDD SATA oraz 2.5" SSD SATA
warde

Mozliwos¢ podtaczenia
modutu rozszerzajgcego

Tak, co najmniej 1

Porty LAN 2,5 GbE Minimum 2
Diody LED Minimum Stan, LAN, HDD, USB
Porty USB 3.2 Gen 1 Minimum 4
Port PCIiE Tak, minimum 2 Gen3
Typ obudowy RACK, maksimum 2U
Zasilanie Zasilacz max. 250W, 100-240 V
Agregacja faczy Tak

Obstugiwane systemy
plikow

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,

Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID

Migracja poziomow Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokow (pliku)

Przywracanie macierzy RAID
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Obstuga map bitowych
Pula pamieci masowej
Obstuga migawek

Obstuga replikacji migawek

. Oprogramowanie do tworzenia kopii plikdw, opracowane przez producenta
Funkcje backup . , . .
urzadzenia dla systemdw Windows, backup na zewnetrzne dyski twarde,

Serwer plikéw
Serwer FTP
Serwer WEB

Minimum obstugiwane i
Serwer kopii zapasowych

serwer
v Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

. Monitoring / Zarzadzanie / Wspétdzielenie plikow / obstuga kamer / Odtwarzacz
Darmowe aplikacje na .
. ) muzyki
urzadzenia mobilne . )
Dostepne na systemy iOS oraz Android

VPN VPN client / VPN server. Obstuga PPTP, OpenVPN

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzadzaniem SNMP (USB)
Obstuga sieciowej jednostki UPS

Monitor zasobdéw

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym

Administracja systemu

Rejestr zdarzen

System plikéw dziennika

Catkowity rejestr systemowy (poziom pliku)

Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce potaczenie uzytkownikéw
on-line

Aktualizacja oprogramowania

Kopia zapasowa ustawien/przywracanie ustawieri/resetowanie ustawien systemu

Konteneryzacja Mozliwosé uruchomienia wirtualnych konteneréw dla LXD i Docker

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potgczenie HTTPS

FTP z SSL/TLS (Explicit)

Zabezpieczenia Obstuga SFTP

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SMS
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Gwarancja

Minimum 36 miesiecy

Zainstalowane dyski

Minimum 6 sztuk dyskéw, minimum 6TB 3,5” SATA

Wdrozenie

Wdrozenie w zakresie :

Dostawa

Montaz fizyczny

Uruchomienie

Wstepna konfiguracja zgodna z wytycznymi zamawiajacego

Zamawiajacy wymaga montazu fizycznych serwerdw wraz z petng aktualizacjg
systemu operacyjnego hosta oprogramowania uktadowego serwera na dzien
wdrozenia.

wymagane jest zaadresowanie interfejsu niskopoziomowego zarzadzania, oraz
serwera fizycznego Parametry zostang podane na etapie realizacji wdrozenia.
Wdrozenie musi by¢ zakonczone dokumentacjy powdrozeniowg opisujgca
wszelkie istotne w punktu dziatania klastra rekonfiguracje, w tym opis konfiguracji
konsoli niskopoziomowego zarzadzania serwerem.

llos¢

1 szt.

10. SERWER Z PRZEZNACZENIEM DO WIRTUALIZACJI NA POTRZEBY PUP

Nazwa Minimalne wymagania dla sprzetu
Zakup serwera z przeznaczeniem do wirtualizacji systemdéw zawierajgcego dyski, z
Typ obstugg raid oraz oprogramowaniem wraz z konfiguracjg, licencjg i wsparciem
serwisowym - na potrzeby PUP
e  Obudowa Rack o wysokosci max 1U wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli.
e  Mozliwosé wyposazenia w panel LCD umieszczony na froncie obudowy
Obudowa e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep

bezposredni poprzez urzgdzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

e  Piyta gtdwna z mozliwoscig zainstalowania do dwdch procesoréw.

e  Obstuga procesoréw minimum 32 rdzeniowych.

e  Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

e  Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Dedykowany przez producenta procesora do pracy w serwerach

Chipset
dwuprocesorowych.
Zainstalowane minimum dwa procesory min. 8-rdzeniowe, taktowane min.
2.9GHz, klasy x86 dedykowane do pracy z zaoferowanym serwerem
Procesor

umozliwiajace osiggniecie wyniku min. 175 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowej. Wydruk z
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testu nalezy dofaczy¢ do oferty. Zamawiajacy dopuszcza wydruk w jezyku
angielskim.

RAM

e  Minimum 256GB pamieci RDIMM 5600MT/s,
e Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotéw
przeznaczonych do instalacji pamieci.

Funkcjonalnos¢ pamieci

e Demand Scrubing,
e Patrol Scrubing,

RAM
e Permanent Fault Detection
Gniazda PCI e minimum dwa sloty PCle generacji 5
e  Whbudowane:
Interfejsy - min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS - min. 4 interfejsy sieciowe 10/25Gb Ethernet w standardzie SFP28 (porty nie

moga by¢ osiggniete poprzez karty w slotach PCle)

Dyski twarde

Zainstalowane minimum 6 dyskéw SSD o pojemnosci minimum 2TB kazdy

Wbudowane porty

Minimum 4 x USB z czego nie mniej niz 1x USB 3.0, 2x VGA

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min.
1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W kazdy.

System Operacyjny

Zakres Przedmiotu Zamdwienia obejmuje dostarczenie Oprogramowania
Systemowego zwanego dalej SSO, pokrywajacego licencyjnie Wszystkie core
oferowanych procesoréw. Zamawiajacy wymaga dostarczenia minimum 25
licencji dostepowych dla uzytkownikéw

Licencja musi uprawniaé do uruchamiania SSO w $rodowisku fizycznym minimum
dwadch wirtualnych srodowisk SSO za pomocg wbudowanych mechanizmoéw
wirtualizacji.

SSO musi posiadac nastepujgce, wbudowane cechy:

a) mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM
i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny,

c¢) mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscia
uruchamiania do 8000 maszyn wirtualnych,

d) mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci,

e) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy,

f) wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany procesoréow
bez przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego, mozliwos¢ dynamicznego obnizania poboru
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energii przez rdzenie procesoréw niewykorzystywane w biezgcej pracy
(mechanizm ten musi uwzgledniac specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

I. pozwalajg na zmiane rozmiaru w czasie pracy systemu,

Il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow,

1. umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderéw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w
oparciu o ich zawartos¢,

k) wbudowane szyfrowanie dyskéw

1) mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET,

m) mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw,

n) wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potfaczen internetowych i intranetowych,

o) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

r) wsparcie dla wiekszosci powszechnie uzywanych urzgdzen peryferyjnych
(drukarek, urzagdzen sieciowych, standardéw USB, Plug&Play),

s) mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
t) dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

u) mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentow
wymagajacych dodatkowych licencji:

|. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

II. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych funkcji:

1) podtgczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

2) ustanawianie praw dostepu do zasobdw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z
mechanizmu kosza,

lll. zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowane;j stacji roboczej,

V. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)

umozliwiajace:
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1) dystrybucje certyfikatow poprzez http,

2) konsolidacje CA dla wielu lasow domeny,

3) automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
VI. szyfrowanie plikéw i folderow,

VII. szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),

VIll.mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie min. 1000 aktywnych srodowisk wirtualnych systemoéw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

1) dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn
wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektoréw dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos$¢ moze byc¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcdéw poprzez otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

v) mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath),

x) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,
y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty,

z) mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

Bezpieczenistwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow
twardych.

e  Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscia zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta
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Whbudowany czujnik otwarcia obudowy wspétpracujacy z BIOS i kartg
zarzadzajaca.

Modut TPM 2.0

Mozliwo$é dynamicznego wtaczania | wytaczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwos$¢ wymazania danych ze znajdujgcych sie dyskow wewngatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
o zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;
wirtualng konsole z dostepem do myszy, klawiatury;
wsparcie dla IPv6;
wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;
o mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym

O O O O

poboru pradu przez serwer;
o mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;
integracja z Active Directory;
mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
wsparcie dla dynamic DNS;

o O O O

wysytanie do administratora maila z powiadomieniem o awarii

lub zmianie konfiguracji sprzetowe;.

o mozliwos$¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

o mozliwosc¢ zarzadzania do 100 serwerdw bezposrednio z konsoli

karty zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o  Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

o Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzgdzania temperaturg i przeptywem powietrza
w serwerze

o Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
zarzadzania

Mozliwos$¢ zainstalowania oprogramowania producenta do zarzadzania,
spetniajgcego ponizsze wymagania:
o Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci
masowych
o integracja z Active Directory
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Mozliwo$é zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w
oparciu o harmonogram

Szczegotowy opis wykrytych systemdw oraz ich komponentéw
Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wtasnych raportow w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu
gwarangji

Mozliwo$é uruchamiania narzedzi zarzadzajgcych w
poszczegdlnych urzadzeniach

Szybki podglad stanu Srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzadzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych
alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertdéw ,,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rél administratoréow

Mozliwosé zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos$¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwo$é automatycznego generowania i zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serwerdw

Modut raportujgcy pozwalajacy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
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wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.
o Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
o Wdrazanie serwerdéw, rozwigzan modularnych oraz
przetgcznikow sieciowych w oparciu o profile
o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.
o Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Serwer musi by¢ wyprodukowany zgodnie z norma 1SO-9001:2015, I1SO-

Certyfikaty 50001 oraz ISO-14001 lub réwnowazne
e Serwer musi posiadac deklaracja CE lub normy réwnowazne
e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja o Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera

uzytkownika

oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Warunki gwarang;ji

Min. 36 m-cy gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez linie telefoniczng
producenta.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

Mozliwosé sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikdéw nawet w przypadku wygasniecia gwarancji
serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajacych: Wykrywanie usterek
sprzetowych z predykcjg awarii.

Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.
Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-27001 lub
rownowazne na Swiadczenie ustug serwisowych oraz posiadaé
autoryzacje producenta urzgdzen — dokumenty potwierdzajgce nalezy
zatgczyc¢ do oferty.
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Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgcego, ze
Serwis urzgdzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Wdrozenie

Zamawiajacy wymaga montazu fizycznych serwerdw wraz z petng aktualizacjg
systemu operacyjnego hosta i maszyn wirtualnych/oprogramowania uktadowego
serwera na dzien wdrozenia. Wymagane jest zaadresowanie interfejsu
niskopoziomowego zarzadzania,

oraz serwera fizycznego i maszyn wirtualnych ktére to Wykonawca musi
uruchomi¢ na w/w serwerze. Parametry minimalne w/w maszyn wirtualnych
zostang podane na etapie realizacji wdrozenia.

W ramach wdrozenia nalezy podtgczy¢ dostarczane serwery do dostarczane;j
macierzy za pomocga dedykowanych przewoddw. Zezwala sie na potgczenie direct
miedzy macierzg i serwerem bez wykorzystania dedykowanego przetacznika.

W ramach wdrozenia nalezy wykonac testy redundancji sieci SAN za pomocg
fizycznego odpiecia kazdej sciezki.

Wdrozenie musi by¢ zakoriczone dokumentacja powdrozeniowg opisujgca
wszelkie istotne w punktu dziatania klastra rekonfiguracje, w tym opis konfiguracji
konsoli niskopoziomowego zarzadzania serwerem.

llos¢

1 szt.

11. OPROGRAMOWANI

E DO ARCHIWIZOWANIA DANYCH NA POTRZEBY PUP

Nazwa Minimalne wymagania dla oprogramowania
Zakup oprogramowania do archiwizowania danych, raportowania, zbierania
Typ informacji na temat dziatania sieci wraz z licencjg jako uzupetnienie istniejgcego

UTM na potrzeby PUP

Wymagania Ogélne

e W ramach postepowania wymaganym jest dostarczenie centralnego
systemu logowania, raportowania i korelacji, umozliwiajacego
centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

e Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy
dziatajacej w srodowisku wirtualnym lub w postaci komercyjnej
platformy dziatajgcej na bazie linux w srodowisku wirtualnym, z
mozliwoscig uruchomienia

Interfejsy, Dysk

e  System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspieraé
powierzchnie dyskowg o pojemnosci minimum 3 TB.

Parametry
wydajnosciowe:

e  System musi by¢ w stanie przyjmowaé minimum 5 GB logéw na dzien.
e  Rozwigzanie musi umozliwiaé kolekcjonowanie logéw z co najmniej 1000
systemow.
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Wymagania szczegétowe

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢
realizowane co najmniej ponizsze funkcje:
Logowanie:

e Podglad logowanych zdarzen w czasie rzeczywistym.

e  Mozliwosé przegladania logéw historycznych z funkcjg filtrowania.

e  System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich
konfiguracji) podreczne raporty graficzne lub tekstowe obrazujgce stan
pracy urzadzenia oraz ogdlne informacje dotyczgce statystyk ruchu
sieciowego i zdarzen bezpieczeristwa. Muszg one obejmowac co
najmniej:

o Liste najczesciej wykrywanych atakdéw.
Liste najbardziej aktywnych uzytkownikéw.
Liste najczesciej wykorzystywanych aplikacji.
Liste najczesciej odwiedzanych stron www.
Liste krajow, do ktorych nawigzywane sg potaczenia.

O O O O O

Liste najczesciej wykorzystywanych polityk Firewall.
o Informacje o realizowanych potgczeniach IPSec.

e Rozwigzanie musi posiadaé¢ mozliwos¢ przesytania kopii logéw do innych
systemoéw logowania i przetwarzania danych. Musi w tym zakresie
zapewnia¢ mechanizmy filtrowania dla wysytanych logéw.

e Komunikacja systemdw bezpieczenstwa (z ktérych przesytane sa logi) z
oferowanym systemem centralnego logowania musi by¢ mozliwa co
najmniej z wykorzystaniem UDP/514 oraz TCP/514.

e  System musi realizowac cykliczny eksport logéw do zewnetrznego
systemu w celu ich dtugo czasowego sktadowania. Eksport logdw musi
by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb
sieciowy.

Raportowanie:
W zakresie raportowania system musi zapewniac:

e  Generowanie raportéw co najmniej w formatach: PDF, CSV.

e  Predefiniowane zestawy raportow, dla ktorych administrator systemu
moze modyfikowaé parametry prezentowania wynikéw.

e  Funkcje definiowania wtasnych raportéw.

e  Mozliwos¢ spolszczenia raportéw.

e  Generowanie raportéw w sposdéb cykliczny lub na zadanie, z mozliwoscig
automatycznego przestania wynikow na okreslony adres lub adresy
email.

Korelacja logéw:
W zakresie korelacji zdarzen system musi zapewniac:

12. Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma
by¢ realizowany.

13. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku
wystgpienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczenstwa.
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14. Wybodr kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne.
System korelowac zdarzenia co najmniej dla nastepujacych kategorii
zdarzen:

e  Malware.

e Aplikacje sieciowe.

e Email.
e |PS.
e Traffic.

e Systemowe: utracone potaczenie vpn, utracone potgczenie sieciowe.
Zarzadzanie:

e System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH lub producent
rozwigzania musi dostarcza¢ dedykowanej konsoli zarzadzania, ktora
komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych
protokotow.

e Proces uwierzytelniania administratoréw musi by¢ realizowany w
oparciu o: lokalng baze, Radius, LDAP, PKI.

e  System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow z
mozliwoscia okreslenia praw dostepu do logowanych informacji i
raportow z perspektywy poszczegdlnych systemow, z ktérych przesytane
sq logi.

Serwisy i licencje:

e  System musi by¢ dostarczony w modelu ,,na wtasnos¢” tj. niewykupienie
odnowienia licencji wsparcia technicznego dla rozwigzania nie
spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi
mozliwosci pobierania aktualizacji oprogramowania.

2. Wsparcie: System musi by¢ objety serwisem producenta do 30-06-2026
r. upowazniajacym do aktualizacji oprogramowania oraz wsparcia technicznego w
trybie 24x7.

llosé

1 szt.

12. URZADZENIE KLASY UTM NA POTRZEBY PCS

Nazwa

Minimalne wymagania dla sprzetu

Typ

Zakup i wdrozenie UTM na potrzeby PCS wraz z licencjg i wsparciem serwisowym

Wymagania szczegétowe

Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy
wchodzace w sktad systemu bezpieczeristwa mogg by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub komercyjnych aplikacji
instalowanych na platformach ogdlnego przeznaczenia. W przypadku
implementacji programowej muszg by¢ zapewnione niezbedne platformy
sprzetowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
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System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdéw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Powinna istnie¢ mozliwos$¢ dedykowania co najmniej 7

administratorow do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

Firewall.
Ochrony w warstwie aplikacji.
Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii
1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS —istnieje mozliwo$¢ taczenia w klaster Active-Active lub
Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczen oraz faczy sieciowych.
Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkow statyczng oraz w oparciu o protokét
LACP. Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg
i rodzajem interfejsow:

5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejsow
wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
potaczen oraz 32 tys. nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512
B.

3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej
niz 950 Mbps.

4. Woydajnosc szyfrowania IPSec VPN protokotem AES z kluczem 128 nie
mniej niz 4 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi

funkcjami: IPS, Application Control, Antywirus - minimum 500 Mbps.
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7.

1.

1.

11.

12.

13.

Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http — minimum 300 Mbps.

Funkcje Systemu Bezpieczeristwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Mogg one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informac;ji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenéw

sprzetowych lub programowych. Konieczne sg co najmniej 2 tokeny
sprzetowe lub programowe, ktére beda zastosowane do dwu-
sktadnikowego uwierzytelnienia administratorow lub w ramach potgczen
VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujacych typdw ruchu: HTTP (w tym HTTP/2), SMTP,
FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS
na lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.
Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce
na wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji,
wystanie powiadomien do administratora) po wystgpieniu wybranego
zdarzenia (np. naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrodtowego i docelowego,
translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczeristwa np. DMZ, LAN, WAN.

Mozliwo$é wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoriéw zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktorego przypisane sg adresy IP zrodtowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktérym dana reguta w
politykach firewall jest aktywna.
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Element systemu realizujgcy funkcje Firewall integruje sie z
nastepujgcymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich
przy budowaniu polityk kontroli dostepu.

Potaczenia VPN

System umozliwia konfiguracje pofaczen typu IPSec VPN. W zakresie tej
funkcji zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitéw w trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key,
certyfikat.

Mozliwos¢é ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.
Mozliwos$é monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

Obstuge mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobéw
realizowany jest za posrednictwem przeglgdarki. W tym zakresie system
zapewnia strone komunikacyjng dziatajagcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkgji ,,Split tunneling”
przy zastosowaniu dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie
VPN, ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga faczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu
Zzrédtowego, protokotu sieciowego, oznaczen Type of Service w
nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.
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Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

ECMP (Equal cost multi-path) — wybor wielu rownowaznych tras w
tablicy routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

Funkcje SD-WAN
1.

System umozliwia wykorzystanie protokotéw dynamicznego routingu
przy konfiguracji rownowazenia obcigzenia do tgczy WAN.

SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym
VLAN, IPSec).

Zarzadzanie pasmem
1.

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw
niezaleznie od ich adresu IP.

System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona przed malware
1.

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajacych na niestandardowych portach
(np. FTP na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwdw, w tym co najmniej: Zip, RAR.
W przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie préobowat zdekompresowaé w celu
przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwéw, ktére nie moga
zostac przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub
system nie wspiera inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co
najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System wspdtpracuje z dedykowang platforma typu Sandbox lub ustugg
typu Sandbox realizowang w chmurze. Konieczne jest zastosowanie
platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajacymi do korzystania z ustugi typu Sandbox w chmurze.
System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.
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9. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
przez laboratoria producenta.

10. Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu
ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujace na
niestandardowych portach.

3. Baza sygnatur atakdw zawiera minimum 5000 wpisow i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkéw
oraz wiasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS
oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty).

7. Mozliwosé kontrolowania dtugosci nagtéwka, ilosci parametréw URL
oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Mozliwosé uruchomienia ochrony przed atakami dla wybranych
zakreséw komunikacji sieciowej. Mechanizmy ochrony IPS nie moga
dziatac globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
gtebokiej analizy pakietéw, nie bazujac jedynie na wartosciach portéw
TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikdw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz
wtasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym
porcie TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z
tego portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW
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Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zréodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow — biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowad strony z
zastosowaniem wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” —
ostrzezenie uzytkownika wymagajgce od niego potwierdzenia przed
otwarciem zgdanej strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych
tresci w wynikach wyszukiwarek takich jak: Google oraz Yahoo.
Administrator ma mozliwos$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut
filtrowania WWW.

System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL
nie bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

1.

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za
pomoca:

Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.

Haset dynamicznych (RADIUS) w oparciu o zewnetrzne bazy danych.
System daje mozliwo$¢é zastosowania w tym procesie uwierzytelniania
dwuskfadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory oraz zastosowanie
innych mechanizmoéw: RADIUS, API lub SYSLOG w tym procesie.
Uwierzytelnianie w oparciu o protokét SAML w politykach
bezpieczeristwa systemu dotyczacych ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos$¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
wspotpracowaé z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotéw.
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3. Istnieje mozliwos¢ wtaczenia mechanizmdéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4. System wspotpracuje z rozwigzaniami monitorowania poprzez protokoty
SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za
pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwosc¢ zarzadzania przez systemy firm trzecich poprzez
API, do ktérego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktdre nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwosé przypisywania administratorom praw do zarzadzania
okreslonymi cze$ciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w
postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzetowe;j
lub programowe;j.

2. W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnosci administratoréow, zuzyciu zasobow oraz
stanie pracy systemu. Ponadto zapewnia mozliwos$¢ jednoczesnego
wysytania logéw do wielu serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczace wszystkich modutéow
sieciowych i bezpieczenstwa.

Mozliwosé wigczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
Przesytanie SYSLOG do zewnetrznych systemow jest mozliwe z
wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.
Testy wydajnosciowe oraz funkcjonalne
Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢ zweryfikowane
w oparciu o oficjalng (publicznie dostepng) dokumentacje producenta oraz
wykonane testy.
Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow
wymagane s3 licencje:
Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen.
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Gwarancja i serwis

System musi by¢ objety serwisem gwarancyjnym producenta dna okres minimum
24 miesiace

W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Zamawiajacy wymaga przeprowadzenie wdrozenia dostarczonego urzadzenia
UTM w zakresie minimum:

o Wstepna konfiguracja urzadzenia UTM/NGFW - dostepy administracyjne,
synchronizacja czasu

o Przeniesienie konfiguracji z obecnie posiadanego rozwigzania (Reguty
firewall/NAT, konfiguracja interfejséw, routing statyczny, DHCP, IPSec VPN do 10
tuneli)

o Uruchomienie SSL VPN (wewnetrzna baza uzytkownikéw lub Active
Directory/LDAP)

Wdrozenie . Integracja z Active Directory + Agent SSO
o Dostosowanie wyjatkéw dla alarméw lub zaawansowanej konfiguracji
systemu IPS.
o Uruchomienie funkcji automatycznego backupu konfiguraciji.
o Uruchomienie funkcji DNS proxy.
o Uruchomienie wbudowanego systemu raportowania.
o Uruchomienie powiadomien mailowych
o Konfiguracja zbierania logéw
. Uruchomienie agenta SNMP
. Przygotowanie Dokumentacji powdrozeniowe; .

lloé¢ 1 szt.

13. PRZELACZNIK SIECIOWY L2 NA POTRZEBY PSC

portow Ethernet

Nazwa Minimalne wymagania dla sprzetu
Typ Zakup F')rzechzni'ka sieciowego L2 na potrzeby PSC wraz z konfiguracjq i
wsparciem serwisowym
Typ przetacznika Zarzadzany
Podstawowe
przefaczanie RJ-45 Liczba | Minimum 24

Podstawowe
przetaczania Ethernet RJ-
45 porty typ

Gigabit Ethernet (10/100/1000)

llos¢ portow Gigabit

Minimum 24
Ethernet
llos¢ slotow Modutu .
Minimum 4
SFP+
Obstuga 10G Tak
Obstuga sieci VLAN Tak

Strona 56 z 95




Fundusze Europejskie
na Rozwdj Cyfrowy

Dofinansowane przez
Unie Europejska

Rzeczpospolita

- Polska

Przepustowos¢
rutowania/przetaczania

Minimum 128 Gbit/s

Przepustowos¢

Minimum 190 Mpps

Uktad

Maksimum 1U

Pojemnos¢ pamieci
wewnetrznej

Minimum 512MB

Wielkos¢ pamieci flash

Minimum 64 MB

Zasilanie PoE

Minimum 185 W

Porty PoE

Minimum 12 (802.3af/at)

Certyfikaty

FCC
CE
RCM
VCCI
BSMI
UL
RoHS2
CB

Gwarancja

Minimum 12 miesiecy gwarancji producenta

Wdrozenie

Wdrozenie w zakresie :

Dostawa

Montaz fizyczny

Uruchomienie

Wstepna konfiguracja zgodna z wytycznymi zamawiajgcego

Zamawiajacy wymaga montazu fizycznych wraz z petng aktualizacjg systemu
operacyjnego

- W ramach wdrozenia nalezy podtgczy¢ urzagdzenia

Wdrozenie musi by¢ zakonczone dokumentacjg powdrozeniowg opisujgcy
wszelkie istotne w punktu dziatania

llosé

1 szt.

14. OPROGRAMOWANI

E ANTYWIRUSOWE NA POTRZEBY PCS

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Zakup oprogramowania antywirusowego z licencjg dla PCS

Wymagania ogoélne

Zamawiajacy wymaga dostarczenia licencji obejmujgcej minimum 10
uzytkownikéw, na okres do 30-06-2026 r.

Wymagania szczegotowe

Administracja zdalna w chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta oprogramowania
antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzadzania
z poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.

4. Rozwigzanie musi posiada¢ mechanizm wykrywajacy sklonowane

maszyny na podstawie unikatowego identyfikatora sprzetowego stacji.

Strona 57 z 95




Fundusze Europejskie
na Rozwdj Cyfrowy

- Polska Unie Europejska

Rzeczpospolita Dofinansowane przez

10.

11.

12.

Rozwigzanie musi posiada¢ mozliwo$é komunikacji agenta przy
wykorzystaniu HTTP Proxy.

Rozwigzanie musi posiada¢ mozliwo$¢é zarzadzania urzadzeniami
mobilnymi — MDM.

Rozwigzanie musi posiada¢ mozliwo$é wymuszenia dwufazowe;j
autoryzacji podczas logowania do konsoli administracyjne;j.
Rozwigzanie musi posiada¢ mozliwo$¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi.
Kazda z funkcji musi posiada¢ mozliwos¢ wyboru uprawnienia: odczyt,
uzyj, zapisz oraz brak.

Rozwigzanie musi posiada¢ minimum 80 szablonow raportéw,
przygotowanych przez producenta.

Rozwigzanie musi posiadaé¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputerow.

Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajgcego warunki, jakie musi spetnic klient, aby zostat umieszczony
w danej grupie. Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera.

Rozwigzanie musi posiada¢ mozliwo$¢ uruchomienia zadan
automatycznie, przynajmniej z wyzwalaczem: wyrazenie CRON,
codziennie, cotygodniowo, comiesiecznie, corocznie, po wystgpieniu
nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.

Ochrona stacji roboczych

31. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows
10/Windows 11).

32. Rozwigzanie musi wspierac architekture ARM64.

33. Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
34. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami oraz podtaczeniem komputera do sieci botnet.

35. Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

36. Rozwigzanie musi zapewniaé skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikow.

37. Rozwigzanie musi zapewniaé skanowanie catego dysku, wybranych
katalogéw lub pojedynczych plikdw "na zgdanie" lub wedtug harmonogramu.
38. Rozwigzanie musi zapewniaé skanowanie plikéw spakowanych i
skompresowanych oraz dyskéw sieciowych i dyskow przenosnych.

39. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze

skanowania wybranych plikow, katalogéw lub plikdw na podstawie rozszerzenia,
nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

40.
41.
przychodzacej POP3 i IMAP ,,w locie” (w czasie rzeczywistym), zanim zostanie

Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
Rozwigzanie musi zapewniaé skanowanie i oczyszczanie poczty
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dostarczona do klienta pocztowego, zainstalowanego na stacji roboczej
(niezaleznie od konkretnego klienta pocztowego).

42. Rozwigzanie musi zapewniaé skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.
43, Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty

heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma odbywac sie
skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

44, Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikéw
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzgdzen do tworzenia obrazow,
drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemodw,
portéw LPT/COM oraz urzadzen przenosnych.

45. Rozwigzanie musi posiadac¢ funkcje blokowania no$nikéw wymiennych,
badz grup urzadzen ma umozliwiaé uzytkownikowi tworzenie regut dla
podtaczanych urzadzen minimum w oparciu o typ, numer seryjny, dostawce lub
model urzadzenia.

Modut HIPS musi posiada¢ mozliwos$¢ pracy w jednym z pieciu trybdw: tryb
automatyczny z regutami, gdzie program automatycznie tworzy i wykorzystuje
reguty wraz z mozliwoscig wykorzystania regut utworzonych przez uzytkownika,
tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,

tryb uczenia sie, w ktdrym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasu program musi samoczynnie przetgczyc sie w tryb pracy
oparty na regutach,

tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach.

38. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktérej zostato zainstalowane, w tym
przynajmniej z: zainstalowanych aplikacji, ustug systemowych, informacji o
systemie operacyjnym i sprzecie, aktywnych proceséw i potaczen sieciowych,
harmonogramu systemu operacyjnego, pliku hosts, sterownikéw.

39. Funkcja, generujaca taki log, ma posiadac¢ przynajmniej 9 poziomdw
filtrowania wynikow pod katem tego, ktore z nich sg podejrzane dla rozwigzania i
moga stanowic¢ zagrozenie bezpieczenstwa.

40. Rozwigzanie musi posiadac automatyczng, inkrementacyjng aktualizacje
silnika detekcji.

41. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z
ktorego korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).
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42. Rozwigzanie musi posiadac¢ funkcjonalno$é skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

43, Rozwigzanie musi posiadac ochrone antyspamowa dla programu
pocztowego.

Zapora osobista rozwigzania musi pracowac w jednym z czterech trybdéw: tryb
automatyczny — rozwigzanie blokuje caty ruch przychodzacy i zezwala tylko na
potaczenia wychodzace,

tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane pofaczenie,
tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potaczenia skonfigurowane przez
administratora,

tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty zezwalajgce na
potaczenia przychodzace i wychodzace. Administrator musi posiada¢ mozliwosé
konfigurowania czasu dziatania trybu.

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
Przegladarka musi automatycznie szyfrowaé wszelkie dane wprowadzane przez
Uzytkownika.

Praca w bezpiecznej przegladarce musi by¢ wyrdzniona poprzez odpowiedni kolor
ramki przegladarki oraz informacje na ramce przegladarki.

Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli dostepu do
stron internetowych.

Rozwigzanie musi posiada¢ mozliwo$¢ filtrowania adreséw URL w oparciu o co
najmniej 140 kategorii i podkategorii.

Rozwigzanie musi zapewniac¢ ochrone przed zagrozeniami 0-day.

W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢ wstrzymania
uruchamiania pobieranych plikéw za posrednictwem przegladarek
internetowych, klientéw poczty e-mail, z no$nikéw wymiennych oraz
wyodrebnionych z archiwum.

Ochrona serwera

48. Rozwigzanie musi wspierac systemy Microsoft Windows Server oraz
Linux.

49. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami,
robakami i innymi zagrozeniami.

50. Rozwigzanie musi zapewniaé wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.
51. Rozwigzanie musi zapewniaé mozliwos¢ skanowania dyskéw sieciowych
typu NAS.

52. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty

heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i drugi
wykorzystujacy aktywne metody heurystyczne oraz elementy sztucznej
inteligencji. Rozwigzanie musi istnie¢ mozliwos¢é wyboru, z jakg heurystyka ma
odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.

53. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika detekcji.
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54. Rozwigzanie musi posiada¢ mozliwosé wykluczania ze skanowania
procesow.
55. Rozwigzanie musi posiada¢ mozliwos¢é okreslenia typu podejrzanych

plikdw, jakie bedg przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty.
Dodatkowe wymagania dla ochrony serweréw Windows:

58. Rozwigzanie musi posiada¢ mozliwosé skanowania plikéw i folderéw,
znajdujacych sie w ustudze chmurowe;j .

59. Rozwigzanie musi posiadac system zapobiegania wtamaniom dziatajacy
na hoscie (HIPS).

60. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

61. Rozwigzanie musi posiadac¢ funkcjonalnos¢ skanera UEFI, ktéry chroni

uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych jeszcze
przed uruchomieniem systemu operacyjnego.

62. Rozwigzanie musi zapewniaé administratorowi blokowanie zewnetrznych
nosnikdw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia obrazéw,
drukarek USB, urzadzen Bluetooth, czytnikdw kart inteligentnych, modemodw,
portéw LPT/COM oraz urzadzer przenosnych.

63. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki.

64. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prob
atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.

65. Rozwigzanie musi zapewniaé mozliwos¢ dodawania wyjatkéw dla
systemu IDS, co najmniej w oparciu o wystepujacy alert, kierunek, aplikacje,
czynnosc¢ oraz adres IP.

66. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem
wymuszajgcym okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

57. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowe;j.

58. Lokalna konsola administracyjna nie moze wymagac do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera
Web.

59. Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN,

60. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii mikro-

serwisdw. Funkcjonalnos¢ ta musi zapewniaé podwyzszony poziom stabilnosci, w
przypadku awarii jednego z komponentéw rozwigzania, nie spowoduje to
przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

Szyfrowanie

61. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej w
srodowisku Microsoft Windows 10 i Microsoft Windows 11.
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62. System szyfrowania musi wspiera¢ zarzadzanie natywnym szyfrowaniem
w systemach macOS (FileVault).

63. Aplikacja musi posiadac autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system operacyjny.
Musi istnie¢ takze mozliwos¢ catkowitego lub czasowego wytaczenia tego
uwierzytelnienia.

64. Aplikacja musi umozliwia¢ szyfrowanie danych tylko na komputerach z
UEFI.

Ochrona urzadzen mobilnych opartych o system Android

65 Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow,
zaréwno w pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich
rozszerzenie.

66 Rozwigzanie musi zapewniaé co najmniej 2 poziomy skanowania:
inteligentne i doktadne.

67 Rozwigzanie musi zapewniaé automatyczne uruchamianie skanowania,
gdy urzadzenie jest w trybie bezczynnosci (w petni natadowane i podtgczone do
tadowarki).

68 Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty
SIM.

Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli
centralnego zarzadzania, ktéra umozliwi: usuniecie zawartosci urzadzenia,
przywrdécenie urzgdzenie do ustawien fabrycznych,

zablokowania urzadzenia,

uruchomienie sygnatu dzwiekowego,

lokalizacje GPS.

Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.

Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

nazwe aplikacji,

nazwe pakietu,

kategorie sklepu Google Play,

uprawnienia aplikacji,

pochodzenie aplikacji z nieznanego zrédta.

Sandbox w chmurze

67. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.
68. Rozwigzanie musi wykorzystywac do dziatania chmure producenta.
69. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac

przestane do chmury automatycznie, w tym archiwa, skrypty, pliki wykonywalne,
mozliwy spam,

dokumenty oraz inne pliki typu .jar, .reg, .msi.

68. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie
przestane pliki muszg zosta¢ usuniete z serwerdw producenta.

69. Administrator musi mie¢ mozliwos¢ zdefiniowania maksymalnego

rozmiaru przesytanych prébek.
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68. Rozwigzanie musi pozwalac na utworzenie listy wykluczen okreslonych
plikdw lub folderéw z przesytania.

69. Po zakoniczonej analizie pliku, rozwigzanie musi przesytaé wynik analizy
do wszystkich wspieranych produktow.

70. Administrator musi mie¢ mozliwos¢ podejrzenia listy plikow, ktére
zostaty przestane do analizy.

1 Rozwigzanie musi pozwala¢ na analizowanie plikdw, bez wzgledu na
lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia, cate
srodowisko jest bezzwtocznie chronione.

2 Rozwigzanie nie moze wymagac instalacji dodatkowego agenta na
stacjach roboczych.

3 Rozwigzanie pozwala na wystanie dowolnej probki do analizy przez
uzytkownika lub administratora, za pomoca wspieranego produktu.
Administrator musi moc podejrzed jakie pliki zostaty wystane do analizy
oraz przez kogo.

a. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone.
Analiza pliku moze zakonczy¢ sie z wynikiem: Czysty,

b. Podejrzany,

c. Bardzo podejrzany,

d. Szkodliwy.

78. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos$¢
wstrzymania uruchamiania pobieranych plikow za posrednictwem przegladarek
internetowych, klientdw poczty e-mail, z no$nikéw wymiennych oraz
wyodrebnionych z archiwum.

79. W przypadku serwerdw pocztowych rozwigzanie musi posiadac
mozliwos¢ wstrzymania dostarczania wiadomosci do momentu zakonczenia
analizy prébki.

80. Wykryte zagrozenia muszg byc¢ przeniesione w bezpieczny obszar
kwarantanny, z ktorej administrator moze przywrdéci¢ dowolne pliki oraz utworzy¢
dla niej wyfaczenia.

Modut XDR

109. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu
interfejsu WWW.

110. Serwer administracyjny musi posiada¢ mozliwo$¢ wysytania zdarzen do
konsoli administracyjnej tego samego producenta.

111. Interfejs musi by¢ zabezpieczony za posrednictwem protokotu SSL.

112. Serwer administracyjny musi posiada¢ mozliwos¢ wprowadzania
wykluczen, po ktdrych nie zostanie wyzwolony alarm bezpieczenstwa.

113. Wykluczenia muszg dotyczy¢ procesu lub procesu ,,rodzica”.

114. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére

pasuja do utworzonego wykluczenia.
115. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmniej:
nazwe procesu, $ciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1,

nazwe komputera, grupe, uzytkownika.
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116. Serwer musi posiadac ponad 900 wbudowanych regut, po ktérych
wystgpieniu, nastgpi wyzwolenie alarmu bezpieczenstwa. Administrator musi tez
posiada¢ mozliwos¢ utworzenia wtasnych regut i edycji regut dodanych przez
producenta.

117. Serwer administracyjny musi oferowaé mozliwos¢ blokowania plikéw po
sumach kontrolnych. W ramach blokady musi istnie¢ mozliwos¢ dodania
komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolnej.

118. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych
plikéw wykonywalnych na stacji roboczej z mozliwoscig podgladu szczegétow
wybranego procesu przynajmniej o: SHA-1, typ podpisu, wydawce, opis pliku,
wersje pliku, nazwe firmy, nazwe produktu, wersje produktu, oryginalng nazwe
pliku, rozmiar pliku oraz reputacje i popularnosc pliku.

119. Administrator, w ramach plikdw wykonywalnych oraz plikdw DLL, musi
posiadac¢ mozliwosé ich oznaczenia jako bezpieczne, pobrania do analizy oraz ich
zablokowania.

120. Administrator musi posiada¢ mozliwos¢ weryfikacji uruchomionych
skryptéw na stacjach roboczych, wraz z informacjg dotyczacg parametrow
uruchomienia. Administrator musi posiada¢ mozliwos¢ oznaczenia skryptu jako
bezpieczny lub niebezpieczny.

121. W ramach przegladania wykonanego skryptu, administrator musi
posiadac¢ mozliwosé szczegotowego podgladu wykonanych przez skrypt czynnosci
w formie tekstowe;j.

122. W ramach przegladania wykonanego skryptu lub pliku exe, administrator
musi posiadaé¢ mozliwos¢ weryfikacji powigzanych zdarzen dotyczgcych
przynajmniej: modyfikacji plikdw i rejestru, zestawionych potaczen sieciowych i
utworzonych plikdw wykonywalnych.

123. Serwer administracyjny musi oferowa¢ mozliwosc¢ przekierowania do
konsoli zarzagdzajgcej produktu antywirusowego tego samego producenta, w celu
weryfikacji szczegdtéw wybranej stacji roboczej. W konsoli zarzgdzajgcej
produktu antywirusowego, administrator musi mie¢ mozliwos¢ podgladu
informacji dotyczacych przynajmniej: podzespotéw zarzgdzanego komputera (w
tym przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o
wyswietlaczu, urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe,
urzgdzenia masowe) oraz wylistowanie zainstalowanego oprogramowania firm

trzecich.
124. Konsola administracyjna musi mie¢ mozliwos¢ tagowania obiektéw.
125. Konsola administracyjna musi umozliwia¢ potgczenie sie do stacji

roboczej z mozliwoscig wykonywania polecen powershell.

llos¢

1 szt.

ETAPII
1.

MACIERZ DYSKOWA NA POTRZEBY PCPR

Nazwa
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Minimalne wymagania dla sprzetu

Typ

Zakup macierzy dyskowej zabezpieczajgcej przed utratg danych na potrzeby PCPR
wraz z montazem, konfiguracja i wsparciem serwisowym

Obudowa

System musi by¢ dostarczony ze wszystkimi komponentami do instalacji w szafie
rack 19”. Maksymalna wysokos¢ systemu nie moze przekraczac 2U.

Pojemnosc:

System musi zostac dostarczony w konfiguracji zawierajgcej minimum:

e 8 dyskdw 1900GB SSD

e  6dyskéw 1,2TB SAS, o predkosci obrotowej minimum 10 tys. Obr/min.
Wszystkie oferowane dyski muszg by¢ podtaczone interfejsem o predkosci co
najmniej 12Gb SAS.
System musi ponadto wspiera¢ dyski o wielkosciach co najmnie;j:

e SSD: od 800GB do 15.3TB

e SAS 10k od 900GB do 1800GB

e NL-SAS/SATA od 4TB do 18TB
System musi mie¢ mozliwos¢ rozbudowy do minimum 180 dyskéw oraz musi
pozwala¢ na rozbudowe do wyzszych modeli bez potrzeby migracji danych (przez
rozbudowe do wyzszego modelu zamawiajgcy rozumie do modelu macierzy z
wiekszg iloscig Cache, wiekszg skalowalnoscig i mocniejszymi procesorami) .
Zamawiajacy dopuszcza rozwigzanie, ktore nie pozwala na taka rozbudowe w
przypadku gdy zostanie zaoferowana macierz skalowalna min. do 500 dyskéw
oraz pamiecig cache min 512GB.

Kontroler

Minimum dwa kontrolery wyposazone w przynajmniej 8GB cache kazdy.

W przypadku awarii zasilania dane nie zapisane na dyski, przechowywane w
pamieci muszg byc¢ zabezpieczone za pomocg podtrzymania bateryjnego przez 72
godziny lub jako zrzut na pamiec¢ flash.

Interfejsy

Oferowana macierz musi posiada¢ minimum

e 4 portdw 10GbE (uniwersalne wktadki SFP+)

e 4 porty SAS 12 Gb/s

e 4 porty 1GbE do zarzadzania dostepne dla uzytkownika oraz 2 porty

konsolowe (RJ45)

Macierz musi umozliwia¢ rozbudowe o dodatkowe porty 8 portéw 12Gb SAS, FC o
predkosci 32Gb lub 25Gb ISCSI. rozbudowa portéw musi sie odbywa¢ tylko
poprzez dotozenie odpowiednich kart rozszerzen lub wymiane kart, bez
koniecznosci wymiany kontroleréw macierzy.

RAID

Wsparcie dla RAID: 0, 1, 5, 6, 10

Dodatkowo macierz musi posiada¢ mechanizm tworzenia wirtualnej przestrzeni
na minimum 180 dyskach macierzy wraz z wyliczaniem parzystosci oraz
podwajnej parzystosci w celu zabezpieczenia danych. Mechanizm ten musi by¢
przygotowany do optymalizacji proceséw odtwarzania dyskéw pojemnosciowych.
Obliczanie sum kontrolnych (kodéw parzystosci) dla grup dyskowych RAID5 i
RAID6 musi by¢ realizowane w

sposob sprzetowy przez dedykowany uktad w macierzy.

Zamawiajacy dopuszcza zastosowanie zewnetrznego narzedzia (software, volume
manager, SDS) to zbudowania RAID 0.
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Obstugiwane protokoty

FC, iSCSI, SAS,

Macierz musi mie¢ mozliwos¢ wystawienia zasobow dyskowych poprzez
protokoty CIFS, NFS, S3. Zamawiajacy dopuszcza zastosowanie rozwigzania typu
SDS (Software Defined Storage).

Funkcjonalnosci

Macierz musi posiadac funkcjonalno$¢ wykonywania snapshotéw minimum 128
per wolumen oraz 512 Snapshotéw na macierzy

Macierz musi posiadac¢ funkcjonalno$¢ klonowania danych.

Macierz musi umozliwia¢ dynamiczng zmiane rozmiaru wolumendw logicznych
bez przerywania pracy macierzy i bez przerywania dostepu do danych
znajdujacych sie na danym wolumenie.

Macierz musi posiada¢ funkcjonalno$¢ partycjonowania macierzy na
odseparowane od siebie logicznie systemy, na ktdrych rezydujg osobne dyski
logiczne dla heterogenicznych systeméw. Licencja na macierzy musi pozwala¢ na
wykonanie do 128 partycji.

Macierz musi posiada¢ funkcjonalno$¢ automatycznego balansowania obcigzenia
kontrolerow macierzy przez przetaczanie w trybie online volumendw logicznych
pomiedzy nimi w zaleznosci od wygenerowanego na nich ruchu. Musi istnie¢
mozliwos¢ wytaczenia tej funkcjonalnosci z poziomu interfejsu uzytkownika.
Macierz musi pozwala¢ na dynamiczng migracje pomiedzy poziomami RAID, czyli
zmiane sposobu zabezpieczenia grupy dyskowej z jednego poziomu RAID na drugi
na tych samych dyskach.

Macierz musi posiada¢ oprogramowanie do monitoringu stanu dyskow, ktére
pozwala na identyfikowanie potencjalnie zagrozonych awarig dyskéw oraz z
poziomu graficznego interfejsu do zarzgdzania musi by¢ mozliwos$¢ sprawdzenia
stanu zuzycia dyskéw SSD.

Wraz z system musi zostac dostarczone narzedzie do monitoringu macierzy w
kontekscie:

- wydajnosci i opdznien na wolumenach

- wydajnosci I/Ops, MB/s

- trafnosci w cache

Macierz musi posiadaé¢ mozliwosc¢ integracji z Active Directory w zakresie definicji
i mapowania grup i uzytkownikow pod katem autentykaciji.

Zamawiajacy dopuszcza zaoferowania zewnetrznego oprogramowania do
zapewnienia integracji i monitoring w/w aplikacji.

Macierz musi zapewnia¢ mozliwos¢ szyfrowania danych, realizacja procesu
szyfrowania i zarzadzania kluczem moze sie odbywac przez kontrolery macierzy
lub zewnetrzne urzadzenia i oprogramowanie do zarzadzania kluczami.

Wraz z macierzg musi zosta¢ dostarczone narzedzie (w formie dedykowanej
aplikacji, portalu www lub innej) do monitoringu macierzy w tym
przechowywania danych historycznych z min 6 mcy o:

- wydajnosci macierzy

- zajetosci przestrzeni

- btedach/awariach, ktére wystgpity na macierzy

Narzedzie moze pochodzi¢ od innego dostawcy niz producent macierzy.
Wszystkie licencje na funkcjonalnosci muszg by¢ dostarczone na maksymalng
pojemnos¢é macierzy.
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Gwarancja i serwis

Minimum 36 miesigcy serwisu producenta macierzy z czasem dostawy czesci
zamiennych na nastepny dzien roboczy

Dostep do centrum serwisowego 24/7

Mozliwo$é zgtaszania awarii 24/7

Minimum 36 miesiecy aktualizacji do oprogramowania oraz dostep do portalu
serwisowego producenta, dostep do wiedzy i informacji technicznych
dotyczacych oferowanego urzadzenia.

Zamawiajacy wymaga montazu macierzy wraz z petng aktualizacjg systemu
operacyjnego hosta /oprogramowania uktadowego macierzy na dziefh wdrozenia.
W ramach wdrozenia nalezy podtgczy¢ macierz za pomocg dedykowanych

Wdrozenie , . - . . .
przewodow. Zezwala sie na potaczenie direct miedzy macierzg i serwerem bez
wykorzystania dedykowanego przetacznika.
Wdrozenie musi by¢ zakoriczone dokumentacja powdrozeniowa.
llosé 1 szt.

2. SERWER Z PRZEZNACZENIEM DO WIRTUALIZACJI SYSTEMOW NA POTRZEBY PCPR

Nazwa Minimalne wymagania dla sprzetu
Zakup serwera z przeznaczeniem do wirtualizacji systemdw, obstugg raid wraz z
Typ oprogramowaniem do tworzenia wirtualnej infrastruktury i zarzagdzania nig na
potrzeby PCPR, wraz z licencjg i wsparciem serwisowym
e  Obudowa Rack o wysokosci max 1U wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw
serwisowych oraz organizatorem do kabli.
e Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy
Obudowa e Obudowa z mozliwoscig wyposazenia w karte umozliwiajgca dostep

bezposredni poprzez urzagdzenia mobilne - serwer musi posiadac
mozliwos¢ konfiguracji oraz monitoringu najwazniejszych komponentéw
serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple i0S) przy uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

e  Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

e  Obstuga procesoréw minimum 32 rdzeniowych.

e Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

e  Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

Procesor

Zainstalowane minimum dwa procesory min. 8-rdzeniowe, taktowane min.
2.9GHz, klasy x86 dedykowane do pracy z zaoferowanym serwerem
umozliwiajace osiggniecie wyniku min. 175 w tescie SPECrate2017_int_base,
dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowej. Wydruk z
testu nalezy dofaczy¢ do oferty. Zamawiajacy dopuszcza wydruk w jezyku
angielskim.

RAM

Minimum 256GB pamieci RDIMM 5600MT/s,
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Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotdw przeznaczonych do
instalacji pamieci.

Funkcjonalnos¢ pamieci

e Demand Scrubing,
e Patrol Scrubing,

RAM
e  Permanent Fault Detection
Gniazda PCI minimum dwa sloty PCle generacji 5
e  Whbudowane:
Interfejsy - min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS - min. 4 interfejsy sieciowe 10/25Gb Ethernet w standardzie SFP28 (porty nie

mogg by¢ osiggniete poprzez karty w slotach PCle)

Dyski twarde

Zainstalowane minimum 2 dyski SSD M.2 o pojemnosci min. 480GB w RAID 1

Wbudowane porty

Minimum 4 x USB z czego nie mniej niz 1x USB 3.0, 2x VGA

Video

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.
1920x1200

Zasilacze

Redundantne, Hot-Plug min. 1100W kazdy.

System Operacyjny

Zakres Przedmiotu Zamdwienia obejmuje dostarczenie Oprogramowania
Systemowego zwanego dalej SSO, pokrywajacego licencyjnie Wszystkie core
oferowanych procesorow.

Licencja musi uprawnia¢ do uruchamiania SSO w Srodowisku fizycznym minimum
dwdch wirtualnych Srodowisk SSO za pomocg wbudowanych mechanizméw
wirtualizacji.

SSO musi posiada¢ nastepujace, wbudowane cechy:

a) mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w srodowisku fizycznym,

b) mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamieci RAM
i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny,

¢) mozliwos¢ budowania klastrow sktadajacych sie z 64 weztéw, z mozliwoscia
uruchamiania do 8000 maszyn wirtualnych,

d) mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji (hypervisor)
przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw
wspotdzielenia pamieci,

e) wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy,

f) wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow
bez przerywania pracy,

g) automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego, mozliwos¢ dynamicznego obnizania poboru
energii przez rdzenie procesoréw niewykorzystywane w biezgcej pracy
(mechanizm ten musi uwzgledniac¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading),

i) wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

I. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
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Il. umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderéw,

IIl. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,

IV. umozliwiajg zdefiniowanie list kontroli dostepu (ACL),

j) wbudowany mechanizm klasyfikowania i indeksowania plikdw (dokumentéw) w
oparciu o ich zawartos,

k) wbudowane szyfrowanie dyskow

I) mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie
ASP.NET,

m) mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw,

n) wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony pofaczen internetowych i intranetowych,

o) graficzny interfejs uzytkownika,

p) zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe,

r) wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play),

s) mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu,
t) dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa,

u) mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentéw
wymagajacych dodatkowych licencji:

I. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig
wykorzystania nastepujgcych funkcji:

1) podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia
sieciowego z domeng,

2) ustanawianie praw dostepu do zasobéw domeny na bazie sposobu logowania
uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

3) odzyskiwanie przypadkowo skasowanych obiektdw ustugi katalogowe;j z
mechanizmu kosza,

. zdalna dystrybucja oprogramowania na stacje robocze,

IV. praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub
odpowiednio skonfigurowanej stacji roboczej,

V. centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:

1) dystrybucje certyfikatéw poprzez http,

2) konsolidacje CA dla wielu laséw domeny,

3) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

VI. szyfrowanie plikéw i folderow,
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VII. szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec),

VIll.mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over)
oraz roztozenia obcigzenia serwerdw,

IX. serwis udostepniania stron WWW,

X. wsparcie dla protokotu IP w wersji 6 (IPv6),

XI. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie min. 1000 aktywnych srodowisk wirtualnych systeméw
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra
typu failover z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg zapewnic¢ wsparcie dla:

1) dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn
wirtualnych,

2) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

3) obstugi 4-KB sektoréw dyskow,

4) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

5) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos$¢ moze byc¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcdw poprzez otwarty interfejs API,

6) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej (tzw. trunk model),

v) mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet,

w) wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath),

x) mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego,
y) mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji przez skrypty,

z) mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne ze standardami
WBEM oraz WS-Management organizacji DMTF.

Bezpieczenistwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow
twardych.

e Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscia zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

e Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.

e  Modut TPM 2.0
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e Mozliwos$¢ dynamicznego wiaczania | wytgczania portéw USB na

obudowie — bez potrzeby restartu serwera

e  Mozliwos¢é wymazania danych ze znajdujgcych sie dyskow wewngatrz

serwera — niezalezne od zainstalowanego systemu operacyjnego,

uruchamiane z poziomu zarzadzania serwerem

Karta Zarzadzania

o Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

o

o O O O

o O O O

zdalny dostep do graficznego interfejsu Web karty
zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwos¢ podmontowania zdalnych wirtualnych napeddw;
wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratorow jednoczesnie;
wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;.

mozliwos¢ bezposredniego zarzadzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwos¢ zarzadzania do 100 serwerdéw bezposrednio z konsoli
karty zarzadzajacej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

@)

o

@)

@)

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzgdzania temperaturg i przeptywem powietrza
w serwerze

Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
zarzadzania

e Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania,

spetniajgcego ponizsze wymagania:

o

Wsparcie dla serwerdw, urzgdzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
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0O O O O O O

(@)

(@)

O O O O

Mozliwo$é uruchamiania procesu wykrywania urzadzen w
oparciu o harmonogram

Szczego6towy opis wykrytych systemdw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwo$é tworzenia wtasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu
gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajacych w
poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzgdzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwosé przejecia zdalnego pulpitu

Mozliwos$¢é podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych
alertéow

Mozliwosé importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich
Mozliwosé definiowania rél administratoréw

Mozliwos$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

Aktualizacja oparta o wybranie Zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania
incydentow awarii bezposrednio do centrum serwisowego
producenta serweréw

Modut raportujacy pozwalajgcy na wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertéw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
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o Wdrazanie serwerdéw, rozwigzan modularnych oraz
przetgcznikow sieciowych w oparciu o profile

o Mozliwos¢ migracji ustawien serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

o Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.
Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajacym.

Oprogramowanie dostarczane jako wirtualny appliance

e Serwer musi byé wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-
Certyfikaty 50001 oraz ISO-14001 lub réwnowazng
e  Serwer musi posiadac deklaracja CE lub normga rownowazng

e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja o Mozliwosé telefonicznego sprawdzenia konfiguracji sprzetowej serwera

uzytkownika oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

e Min. 36 m-cy gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 365x7x24 poprzez linie telefoniczng
producenta.

e Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego oprogramowania.

e  Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w trakcie realizacji
naprawy i po jej zakonczeniu.

e  Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta
podajgc unikatowy numer urzgdzenia oraz pobieranie uaktualnien

Warunki gwarangcji mikrokodu oraz sterownikdéw nawet w przypadku wygasniecia gwarancji

serwera.

e  Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajacych: Wykrywanie usterek
sprzetowych z predykcjg awarii.

e Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

e  Firma serwisujgca musi posiadaé ISO 9001:2015 oraz I1SO-27001 lub
rownowazne na Swiadczenie ustug serwisowych oraz posiadaé
autoryzacje producenta urzadzen — dokumenty potwierdzajgce nalezy
zatgczyc¢ do oferty.

Wymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we

wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Wdrozeni Zamawiajacy wymaga montazu fizycznych serwerdw wraz z petng aktualizacjg
rozenie
systemu operacyjnego hosta i maszyn wirtualnych/oprogramowania uktadowego
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serwera na dzien wdrozenia. Wymagane jest zaadresowanie interfejsu
niskopoziomowego zarzadzania,

oraz serwera fizycznego i maszyn wirtualnych ktére to Wykonawca musi
uruchomic na w/w serwerze. Parametry minimalne w/w maszyn wirtualnych
zostang podane na etapie realizacji wdrozenia.

W ramach wdrozenia nalezy podtgczy¢ dostarczane serwery do dostarczanej
macierzy za pomocg dedykowanych przewodow. Zezwala sie na potgczenie direct
miedzy macierzg i serwerem bez wykorzystania dedykowanego przefacznika.

W ramach wdrozenia nalezy wykona¢ testy redundancji sieci SAN za pomoca
fizycznego odpiecia kazdej sciezki.

Wdrozenie musi by¢ zakonczone dokumentacjy powdrozeniowg opisujgca
wszelkie istotne w punktu dziatania klastra rekonfiguracje, w tym opis konfiguracji
konsoli niskopoziomowego zarzadzania serwerem.

llos¢

1 szt.

3. OPROGRAMOWANI

E DO BACKUPU NA POTRZEBY PCPR

Nazwa Minimalne wymagania dla oprogramowania
Zakup i wdrozenie oprogramowania stuzgcego do backupu i odzyskiwania danych
Typ oraz zarzgdzania danymi w srodowiskach wirtualnych i chmurowych dla PCPR z

licencja i wsparciem serwisowym dla PCPR

Parametry techniczne

e  Oprogramowanie musi pozwalac¢ na rozszerzenie lokalnej przestrzeni
backupowej poprzez integracje z innymi kompatybilnymi z S3
macierzami obiektowymi. Proces migracji danych powinien by¢
zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane w celu
oszczednosci pasma oraz przestrzeni na przechowywane dane.
Funkcjonalnosc¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania
danych.

e  Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange
i baz danych MS SQL (w tym odtwarzanie point-in-time).

e Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg
hasta szyfrowania.

e Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem
storage’u produkcyjnego tak aby nie przekraczane byty skonfigurowane
przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi
by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych.

e  Oprogramowanie musi wspiera¢ kopiowanie backupow na tasmy wraz z
petnym Sledzeniem wirtualnych maszyn.
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Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektow aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualne;j.

Oprogramowanie musi wspieraé¢ granularne odtwarzanie dowolnych
atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft System
Objects, certyfikatdw CA oraz elementdéw AD Sites.

Oprogramowanie musi wspiera¢ przywracanie danych Exchange do
oryginalnego srodowiska.

Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z
mozliwoscig przywrdcenia bazy do oryginalnego srodowiska.
Oprogramowanie musi wspieraé granularne odtwarzanie baz danych z
opcja odtwarzanie point-in-time. Funkcjonalnos$¢ ta musi by¢ dostepna
dla baz uruchomionych w $rodowiskach Windows oraz Linux.
Oprogramowanie musi pozwalaé na zaprezentowanie oraz migracje
online baz MS SQL bezposrednio z pliku kopii zapasowej do dziatajacego
serwera bazodanowego.

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium
(izolowane $rodowisko) uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikéw backupu.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczeénie z dowolnego backupu wedtug
wtasnego harmonogramu w izolowanym srodowisku. Testy powinny
uwzglednia¢ mozliwos¢ uruchomienia dowolnego skryptu testujgcego
rowniez aplikacje uruchomiong na wirtualnej maszynie.

Testy muszg byc¢ przeprowadzone bez interakcji z administratorem.
Oprogramowanie musi mie¢ podobne mechanizmy dla replik w
srodowisku vSphere.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzykniecia dowolnego
skryptu przed odtworzeniem danych do srodowiska produkcyjnego.
System musi zapewni¢ mozliwos¢ monitorowania srodowiska
wirtualizacyjnego bez potrzeby korzystania z narzedzi firm trzecich.
System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego
System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzgdzane poprzez System Center
Virtual Machine Manager lub pracujace samodzielnie.

System musi umozliwia¢ kategoryzacje obiektdw infrastruktury
wirtualnej niezaleznie od hierarchii.

System musi umozliwiaé tworzenie alarmoéw dla catych grup wirtualnych
maszyn jak i pojedynczych wirtualnych maszyn.

System musi dawa¢ mozliwos$¢ uktadania terminarza raportow i
wysytania tych raportéw przy pomocy poczty elektronicznej w formacie
HTML oraz XLS.
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System musi dawaé mozliwos$¢ podtaczenia sig do kilku instancji
jednoczesnie, w celu centralnego monitorowania wielu srodowisk.
System musi mie¢ wbudowane predefiniowane zestawy alarméw wraz z
mozliwoscig tworzenia wiasnych alarmoéw i zdarzen przez
administratora.

System musi mie¢ wbudowane pofaczenie z bazg wiedzy opisujaca
problemy z predefiniowanych alarmoéw.

System musi mie¢ centralng konsole z sumarycznym podglagdem
wszystkich obiektéw infrastruktury wirtualnej (ang. Dashboard).
System musi wspiera¢ wiele instancji jednoczesnie bez koniecznosci
instalowania dodatkowych modutdw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie
mozliwosci instalowania przez system agentéw na monitorowanych
hostach

System musi mie¢ mozliwos¢ eksportowania raportow do formatow
DOC, XLS, PDF.

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz
Linux wykorzystujac agenta znajdujgcego sie wewnatrz systemu
operacyjnego.

Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach
klienckich oraz serwerowych.

Rozwigzanie musi wspierac co najmniej dystrybucje systeméw Linux
Rozwigzanie musi wspierac systemy operacyjne macOS.

Rozwigzanie musi wspiera¢ wykonywanie kopi zapasowych
nastepujgcych systemow plikdw: NTFS, ReFS, FAT32, ext2, ext3, ext4,
ReiserFsS, JFS, XFS, F2FS, Brtfs (dla kernela 3.16 i nowszych), APFS, HFS,
HFS+, NILFS2.

Rozwigzanie musi mie¢ mozliwosc instalacji oraz zarzagdzania
wykorzystujac tryb niezalezny (per agent) jak réwniez zcentralizowany
(poprzez centralng konsole zarzadzajacy).

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster.
Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z
urzadzen blokowych pozwalajac na odzysk catej maszyny (tzw. bare
metal recovery) wybranych wolumendw, oraz wybranych plikow i
folderdéw.

Rozwigzanie musi wspiera¢ backup podtgczonych dyskow USB.

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢
wykonywana na poziomie blokowym.

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na:
Lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny,

Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA
lub Firewire,

Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich
zasobdw poprzez SMB (CIFS) lub

NFS,
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e Zcentralizowanym repozytorium danych,

e Bezposrednio na zasobach Chmury.

e  Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane
wysytane na repozytorium muszg byc¢ juz odpowiednio przetworzone.

e Rozwigzanie musi wspieraé kontrole pasma sieciowego.

e Rozwigzanie musi wspierac ograniczenie wykonywania backupow dla
konkretnych sieci bezprzewodowych.

e Rozwigzanie musi wspierac ograniczenia wykonywania backupéw dla
potaczen VPN.

e Rozwigzanie musi wspierac $ledzenie zmienionych blokéw podczas
wykonywania blokowych kopii zapasowych. Dla systemdéw Windows
technologia sledzenia blokéw dla systemdw serwerowych musi by¢
certyfikowana przez Microsoft.

e Rozwigzanie musi wspieraé skrypty wykonywane przed i po wykonaniu
zadania oraz przed i po wykonaniu migawki na poziomie wolumenu.

e  Rozwigzanie musi wspierac¢ technologie BitLocker.

e  Rozwigzanie musi wspiera¢ uruchamianie z nos$nika odtwarzania.

e Rozwigzanie musi wspierac odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowej kopii zapasowejRozwigzanie musi wspiera¢ odzysk
do konkretnego punktu w czasie (point-in-time) dla wspieranych
systemow bazodanowych.

e Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL
poprzez bezposrednie uruchomienie ich z pliku backupu.

e Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych

e Rozwigzanie musi wspiera¢ szyfrowanie.

e Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych
stacji klienckich, lokalnie do repozytorium tymczasowego (cache) gdy
potaczenie sieciowe do gtdwnego repozytorium kopii zapasowych jest
niedostepne.

e Rozwigzanie musi posiadaé funkcjonalno$é automatycznego
zmniejszenia szybkosci przetwarzania danych, aby nie dopusci¢ do
obnizenia wydajnosci systemu zabezpieczanego.

e Rozwigzanie musi wspierac tworzenie wielu zadan backupowych.
Powyzsza funkcjonalno$é ma dziata¢ w Srodowisku wirtualnym i/lub fizycznym.
Wymagane jest dostarczenie licencji wieczystych dla zabezpieczenia minimum 5
sztuk wirtualnych i/lub fizycznych serwerdw oraz 25 stacji roboczychWraz z
oprogramowanie wymagane jest dostarczenie wsparcia producenta
oprogramowania do 30-06-2026 r.

Wdrozenie

Instalacja urzadzenia i oprogramowania wykonana przez certyfikowanych
pracownikow Wykonawcy w zakresie wdrazanego rozwigzania,

instalacja i konfiguracja urzadzenia, w tym montaz w szafach RACK, podtaczenie
zasilania, aktualizacja oprogramowania uktadowego i jego

komponentéw do rekomendowanych przez producenta wersji, konfiguracja
uprawnien uzytkownikéw,
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podtgczenie magazynéw danych z urzadzenia logicznego do dostarczonego

oprogramowania do backupu,

instalacja modutéw oprogramowania do backupu,

zaprojektowanie i wdrozenie polityki tworzenia kopii zapasowych z

wykorzystaniem dostarczonego oprogramowania do backupu,

przeprowadzenie testow akceptacyjnych poprawnosci dziatanie operacji, backupu

i odzyskiwania danych.

Przygotowanie dokumentacji powykonawczej, zawierajgcej minimum:

schematy potgczen pomiedzy systemem backupowym, a innymi urzadzeniami

podtaczonymi do dostarczanego systemu,

adresacje systemow,

konfiguracje modutéw oprogramowania

llos¢

1 szt.

4. PRZEtACZNIK SIECIOWY WIELOWARSTWOWY L3 NA POTRZEBY PCPR

Nazwa Minimalne wymagania dla sprzetu
Zakup przetacznika sieciowego wielowarstwowego L3, zarzadzalnego wraz z
Typ konfiguracjg, instruktarzem stanowiskowym i wsparciem serwisowym na

potrzeby PCPR

Parametry techniczne

Typ przetacznika: Zarzadzany

Przetacznik wielowarstwowy L3

Porty: Minimum 48 x 10/100/1000 (PoE+) + minimum 4 x Gigabit SFP
Liczba portéw USB 2.0: minimum 3

Zasilanie przez Ethernet: PoE+

Zasilanie na port:minimum 30W

Budzet PoE: minimum 740W

Przepustowos$¢ zagregowana: minimum 80 Gbps
Zdolnos¢ przetaczania: minimum 100 Gbps
Szybkos¢ przekierowywania: minimum 150 Mp/s
Sieci wirtualne: minimum 1

Trasy IPv4: minimum 11000

Whpisy w tabeli routingu IPv4: minimum 3000
Wpisy w tabeli routingu IPv6: minimum 1500

Skala multicast: minimum 1000

Whpisy skali ACL: minimum 1500

Wpisy FNF: minimum 16000

Obstuguje VLANs: minimum 1024

Wirtualny interfejs: minimum 512

Kolejki priorytetowe na port: minimum 8

Wielkos¢ tabeli adreséw: minimum 16000 wpiséw
Obstugiwane ramki Jumbo: minimum 9198 bajtéw
Protokot routingu: OSPF, RIP-1, RIP-2, EIGRP, VRRP, PIM-SM, EIGRP for

IPv6, PIM-SSM, policy-based routing (PBR), RIPng, MSTP
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. Protokdt zdalnego zarzadzania: SNMP 1, RMON 1, RMON 2, SNMP 3,
SNMP 2c¢, CLI, NETCONF, RESTCONF
o Standardy komunikacyjne:

IEEE 802.1D, IEEE 802.1Q, IEEE 802.1p, IEEE 802.1s, IEEE 802.1w, |IEEE 802.1x, IEEE
802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3af, IEEE 802.3at, IEEE 802.3bz, IEEE
802.3u, IEEE 802.3x, IEEE 802.3z

o Pojemnos$¢ pamieci wewnetrznej minimum 2048 MB

o Wielkos¢ pamieci flash minimum 4096 MB

o Zakres temperatur eksploatacji: -5 - 45°C

o Zakres temperatur przechowywania: -40 - 70°C

o Zakres wilgotnosci wzglednej: 5 - 90%

o Dopuszczalna wysokos$¢ podczas eksploatacji (n.p.m.): 0 - 3000 m

Gwarancja

Minimum 12 miesiecy producenta

Wdrozenie i instruktaz
stanowiskowy

W ramach wdrozenia wymagana jest instalacja urzadzenia wykonana przez
certyfikowanych pracownikéw Wykonawcy w zakresie wdrazanego rozwigzania,
instalacja i konfiguracja urzadzenia, w tym montaz w szafach RACK, podtgczenie
zasilania, aktualizacja oprogramowania uktadowego i jego

komponentéw do rekomendowanych przez producenta wersji.

Przygotowanie dokumentacji powykonawcze;j.

llos¢

1 szt.

ETAP 111

1. PRZEtACZNIKI SIECIOWE L3 | AKCESORIA NA POTRZEBY STAROSTWA POWIATOWEGO

Nazwa Minimalne wymagania dla sprzetu
Zakup 2 szt. przetacznikow sieciowych L3, wktadek SFP, - moduty wraz z
Typ montazem, konfiguracjg w srodowisku sieciowym, instruktazem stanowiskowym

oraz wsparciem serwisowym, na potrzeby Starostwa Powiatowego

Dane techniczne i
funkcjonalne urzadzenia

Przetacznik typu standalone wyposazony w minimum 24 porty 1/10/25 Gigabit
Ethernet SFP/SFP+/SFP28 oraz minimum 4 porty uplink 40/100 Gigabit Ethernet
QSFP

Porty SFP/SFP+/SFP28 muszg umozliwia¢ zastosowanie nastepujacych wktadek

interfejsowych:

. Gigabit Ethernet 1000Base-T,

o Gigabit Ethernet 1000Base-SX,

. Gigabit Ethernet 1000Base-LX/LH,
. Gigabit Ethernet 1000Base-EX,

. Gigabit Ethernet 1000Base-ZX,

o Gigabit Ethernet 1000Base-BX-D/U,
. 10Gigabit Ethernet 10GBase-SR,

. 10Gigabit Ethernet 10GBase-LR,

. 10Gigabit Ethernet 10GBase-ER,

. 10Gigabit Ethernet 10GBase-ZR,

. 10Gigabit Ethernet 10GBase-BX-D/U,

Strona 79z 95




Fundusze Europejskie Rzeczpospolita Dofinansowane przez Y

na Rozwdj Cyfrowy - Polska Unie Europejska .
o 10Gigabit Ethernet typu twinax (SFP+ - SFP+),
o 25Gigabit Ethernet 25GBASE-SR,
o 25Gigabit Ethernet typu twinax (SFP28 — SFP28),
o 10/25Gigabit Ethernet 10/25GBASE-CSR (MMF),
o 10/25Gigabit Ethernet 10/25GBASE-LR (SMF);

Porty QSFP umozliwiajg zastosowanie nastepujgcych modutéw interfejsowych:
Dla transmisji 40Gb/s:

40G-SR4,

40G-LR4,

40G-ER4,

40G-SR-BD,

40G-CSR,

40G-CSR4,

40G-LR4-Lite (zasieg 2 km dla swiattowodu SMF G.652),

adapter 40G QSFP->10G SFP+,

o 40Gigabit Ethernet typu twinax (QSFP - QSFP);
Dla transmisji 100Gb/s:

. 100GBASE-SR4,

. 100GBASE-LR4,

o 100Gigabit Ethernet typu twinax (QSFP - QSFP);

Urzadzenie powinno by¢ wyposazone w wymienne moduty wentylatoréw,

Wydajnos¢

Urzadzenie powinno posiada¢ minimum 32MB bufor pamieci,
Minimum 16GB pamieci DRAM i minimum 16GB pamieci flash,
Przepustowos¢ przetacznika (switching capacity) minimum 1.6 Tbps,
Predkosc¢ przesytania (forwarding rate) minimum 1 miliard pps (1Bpps),
Obstuga minimum:

. 1000 aktywnych sieci VLAN,

. 80 000 adreséow MAC,

. 212 000 tras IPv4,

. 212 000 tras IPv6,

o llos¢ wpisdw w listach kontroli dostepu Security ACL — 27 000,

o ilos¢ wpisdow w listach kontroli dostepu QoS ACL — 16 000,

o 1000 interfejséw SVI L3,

. Jumbo frame 9198B,

o 128 potaczen zagregowanych typu ,port channel”,

. 16 linkdw w ramach jednego potgczenia zagregowanego typu ,port

channel” LACP;

Oprogramowanie/funkcj
onalnos¢

Obstuga protokotu NTP,

Obstuga IGMPv1/2/3,

Obstuga standardu IEEE 802.1ae (MACSec) szyfrowanie ruchu z kluczami o dtugosci
256-bitow dla wszystkich interfejséw przetacznika. Wsparcie dla uruchomienia
MACsec na portach tworzgcych potgczenia zaagregowane L2 i L3,

System operacyjny przetacznika umozliwia wgrywanie poprawek bez koniecznosci
restartowania platformy,

System operacyjny przetacznika jest konfigurowalny poprzez APl za pomocg m.in
protokotu NETCONF (RFC 6241) i modeléw danych YANG (RFC 6020) oraz
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umozliwia eksportowanie zdefiniowanych wedtug potrzeb danych do
zewnetrznych systemow,

Wsparcie dla protokotu RESTCONF,

Mozliwos¢ uruchamiania zdefiniowanych w Pythonie skryptow w chwili zaistnienia
okreslonego zdarzenia,

Przetacznik realizuje nastepujgce mechanizmy zwigzane z zapewnieniem ciggtosci

pracy sieci:

o IEEE 802.1w Rapid Spanning Tree,

o Per-VLAN Rapid Spanning Tree (PVRST+),
o IEEE 802.1s Multi-Instance Spanning Tree,
o Obstuga 1000 instancji protokotu STP;

Obstuga protokotu IEEE 802.1ab LLDP i LLDP-MED,

Realizacja funkcji 802.1Q tunneling (QinQ),
Funkcja serwera DHCP,
Obstuga minimum 5 poziomdéw dostepu administracyjnego poprzez konsole.
Przetacznik umozliwia zalogowanie sie administratora z konkretnym poziomem
dostepu zgodnie z odpowiedzg serwera autoryzacji (privilege-level),
Autoryzacja préb logowania do urzadzenia (dostep administracyjny) do serwerdw
RADIUS lub TACACS+,
Obstuga list kontroli dostepu (ACL) nastepujgcych typow:

Port ACL umozliwiajgce kontrole ruchu wchodzacego (inbound) na
poziomie portéw L2 przetgcznika,

VLAN ACL umozliwiajgce kontrole ruchu pomiedzy stacjami znajdujgcymi
sie w tej samem sieci VLAN w obrebie przetacznika,

Routed ACL umozliwiajgce kontrole ruchu routowanego pomiedzy
sieciami VLAN,

Mozliwos¢ konfiguracji tzw. czasowych list ACL (aktywnych w okreslonych
godzinach i dniach tygodnia);
Przetacznik realizuje nastepujgce mechanizmy zwigzane z zapewnieniem, jakosci

ustug w sieci:

o Minimum 8 kolejek dla ruchu wyjsciowego na kazdym porcie dla obstugi
ruchu o réznej klasie obstugi,

o Implementacja algorytmu Shaped Round Robin lub podobnego dla obstugi
kolejek,

o Mozliwos¢ obstugi jednej z powyzej wspomnianych kolejek z

bezwzglednym priorytetem w stosunku do innych (Strict Priority),

o Klasyfikacja ruchu do klas rdinej jakosci obstugi (QoS) poprzez
wykorzystanie nastepujacych parametrow: Zrédtowy/docelowy adres MAC,
zrédtowy/docelowy adres IP, Zrédtowy/docelowy port TCP,

. Mozliwo$¢ ograniczania pasma dostepnego na danym porcie dla ruchu o
danej klasie obstugi z doktadnoscig do 8 Kbps (policing, rate limiting),

. Kontrola sztormdéw dla ruchu broadcast/multicast/unicast,

o Mozliwos¢ zmiany przez urzadzenie kodu wartosci QoS zawartego w

ramce Ethernet lub pakiecie IP — poprzez zmiane pola 802.1p (CoS) oraz IP
ToS/DSCP;
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Przetacznik posiada wbudowane mechanizmy ochrony warstwy kontrolnej
przetgcznika (CoPP — Control Plane Policing),

Realizacja funkcji Private VLAN zaréwno na portach dostepowych oraz portach
trunk (obstuga wielu sieci primary VLAN na jednym porcie trunk oraz wielu sieci
secondary vlan na jednym porcie trunk),

Urzadzenie realizuje routing statyczny i dynamiczny dla IPv4 i IPv6 w zakresie:

o Routing statyczny dla IPv4 i IPv6,

o Routing dynamiczny dla IPv4: BGP, ISIS,

o Routing dynamiczny dla IPv4: OSPF, EIGRP (rfc7868) wraz z obstuga
mechanizmu IP FRR (Fast Reroute) Loop Free Alternate (LFA),

o Routing dynamiczny dla IPv6: OSPFv3,

o Funkcjonalnosci Policy-based routing,

. multicast routing (PIM-SM, PIM-SSM) ,

o Obstuga protokotu redundancji bramy (VRRP) z obstugg 255 grup,

o Obstuga 200 tuneli GRE (Generic Routing Encapsulation),

o Obstuga 1000 wirtualnych instancji routingu (VRF),

Obstuga protokotu BFD (Bidirectional Forwarding Detection) umozliwiajgcego
szybkie wykrywanie awarii potgczen w sieci dla potrzeb protokotéw routingu,
obstuga minimum 100 sesji BFD,

Realizacja funkcjonalnosci translacji adresow IP NAT (Network Address Translation)
z obstugg do 3000 translacji,

Urzadzenie realizuje protokotu LISP zgodnie z RFC 6830,

Urzadzenie umozliwia enkapsulacje ruchu przy pomocy VXLAN’6w,

Wsparcie dla BGP EVPN z wykorzystaniem VXLAN w zakresie min. funkcjonalnosci
weztéw leaf / spine / border,

Obstuga  mechanizméw  zapewniajgcych  autentyczno$¢  uruchamianego
oprogramowania oraz hardware urzadzenia w tym: sprawdzanie autentycznosci
oprogramowania (w tym firmware, BIOS i system operacyjny urzgdzenia) przed
uruchomieniem urzadzenia, bezpieczna sekwencja uruchamiania, sprzetowy ukfad
umozliwiajacy sprawdzenie autentycznosci urzadzenia,

Urzadzenie jest przygotowane sprzetowo do taczenia w klaster z drugim takim
samym urzgdzeniem (tzw. wirtualne stakowanie). Urzadzenia w klastrze beda
zachowywac sie jak jedno urzadzenie w punktu widzenia protokotéw L2 i L3,
Klastrowanie wspiera funkcje eliminacji przesytania ruchu BUM (Broadcast,
unknown-unicast and multicast traffic) poprzez potaczenie realizujace klaster
pomiedzy przetgcznikami,

Przetacznik umozliwia lokalng i zdalng obserwacje ruchu na okreslonym porcie,
polegajacg na kopiowaniu pojawiajgcych sie na nim ramek i przesyfaniu ich do
zdalnego urzadzenia monitorujgcego — mechanizmy SPAN, RSPAN,

Mozliwo$¢ zdalnej obserwacji ruchu z okreslonych portéw lub sieci VLAN
polegajaca na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do
zdalnego urzadzenia monitorujgcego poprzez sie¢ IP (ERSPAN),

Funkcjonalnos¢ sondy IP SLA do aktywnego generowania ruchu testowego i
mierzenia parametréw ruchu w celu oceny jakosci dziatania sieci dla nastepujgcych
protokotéw sieciowych: dhcp, dns, ftp, http, icmp-echo, icmp-jitter, tcp-connect,
udp-echo, udp-jitter,
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Przetacznik posiada funkcjonalnos¢ umozliwiajagcg przechwytywanie ruchu z
wybranych interfejséw fizycznych urzadzenia i generowanie plikéw typu ,pcap” do
dalszej analizy przy pomocy oprogramowanie zewnetrznego,

Wbudowany analizator pakietow,

Mozliwo$é¢ tworzenia bezposrednio na przetaczniku polityki kontroli ruchu i
segmentacji logicznej w oparciu o znaczniki bezpieczenstwa (secure tag) z
mozliwoscig przypisywania znacznikow:

o Statycznie w oparciu o port, do ktdorego podtgczona jest stacja,

o Statycznie w oparciu o VLAN, w ktérym pracuje stacja,

o Statycznie w oparciu o adres IP stacji,

. Dynamicznie w oparciu o autoryzacje uzytkownika / stacji przy pomocy
802.1X;

Mozliwosé¢ dynamicznego zatadowania do przetgcznika polityki kontroli ruchu
pracujgcej w oparciu o znaczniki bezpieczenstwa (secure tag) z centralnego
systemu zarzgdzania kontrolg dostepu,

Propagacja informacji o przypisaniu stacji danego znacznika bezpieczenstwa
(secure tag) bezposrednio w ramce Ethernet (metoda in-line) lub za pomoca
mechanizmu out-of-band, ktéry przekazuje do wurzadzen dokonujgcych
wymuszenia polityki mapowania aktualnych adreséw IP stacji i przypisanego im
znacznika bezpieczenstwa,

Urzadzenie umozliwia uruchamianie dodatkowych aplikacji w kontenerach Docker,
Urzadzenie moze zosta¢ wyposazone w zewnetrzng pamiec przeznaczong np. do
wykorzystania przez aplikacje uruchomiane w kontenerach Docker w postaci dysku
M2 SATA o pojemnosci minimum 240/480/960GB.

Funkcjonalnosci z
zakresu MPLS

Urzadzenie musi realizowaé nastepujgce funkcjonalnosci z zakresu MPLS:

o 2VPN - Ethernet over MPLS (EoMPLS) — obstuga do 1000 potgczen wirtualnych
VC,

oL2VPN - Virtual Private LAN Services (VPLS) - obstuga minimum 1000 wirtualnych
instancji (VFI), minimum 32 sgsiadoéw w ramach jednej instancji,

o3 VPN - MPLS Virtual Private Network (VPN),

eMulticast VPN (MVPN);

e|nter AS Option Ai B,

eEOMPLS wraz z obstuga MACSec (MACsec over EOMPLS),

oMPLS over GRE,

Zarzadzanie i
konfiguracja

Urzadzenie realizuje sprzetowo tworzenie statystyk ruchu w oparciu o peten
NetFlow (bez prébkowania), wielkos¢ tablicy monitorowanych strumieni minimum
98 000,

Realizacja rozszerzenia protokotu NetFlow w postaci tzw. Flexible NetFlow, ktory
umozliwia monitorowanie wiekszej ilosci informacji zawartej w pakiecie danych od
warstw 2 do 7, bardziej granularne monitorowanie ruchu i definiowanie
monitorowanych przeptywéw (flow) poprzez elastyczne definiowanie pdl
kluczowych,

Urzadzenie powinno posiada¢ dedykowany port Ethernet do zarzadzania out-of-
band,
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Mozliwos¢ realizacji dostepu do konsoli znakowej lub wbudowanego graficznego
interfejsu zarzadzajgcego poprzez potaczenie bezprzewodowe Bluetooth przy
pomocy dodatkowego adaptera usb Bluetooth podfgczanego do portu USB
przetgcznika. Funkcjonalno$¢ umozliwia kontrole dostepu do konsoli poprzez
mechanizm lokalnego konta logowania lub mechanizm AAA,

Urzadzenie powinno posiadac port USB umozliwiajacy podtgczenie zewnetrznego
nosnika danych. Urzadzenie ma mozliwos¢ uruchomienia z nosnika danych
umieszczonego w porcie USB,

Urzadzenie powinno byé wyposazone w port konsoli USB,

Urzadzenie powinno umozliwia¢ tworzenie skryptow celem obstugi zdarzen, ktore
moga pojawic sie w systemie,

Obstuga protokotéw SNMPv3, SSHv2, SCP, https, syslog — z wykorzystaniem
protokotéw IPv4 i IPv6,

Przetacznik powinno posiadaé wbudowany tag RFID w celu fatwiejszego
zarzadzania infrastrukturg i identyfikacji konkretnego urzadzenia,

Przetacznik posiada diode umozliwiajgcy identyfikacje konkretnego urzgdzenia
podczas akcji serwisowych,

Funkcja programowego resetu urzadzenia do ustawien fabrycznych wraz z
catkowitym i nieodwracalnym (3-krotne nadpisanie) wyczyszczeniem takich
danych jak: konfiguracja urzadzenia, pliki logow, zmienne bootowania (startowe),
dane uwierzytelniajagce (tzw. credentials), obrazy oprogramowania, klucze
szyfrujace

Obudowa

Mozliwosé montazu w szafie rack 19”. Wysokos$¢ urzadzenia 1 RU.

Wyposaienie urzadzenia
dodatkowe

Przetacznik powinno by¢ wyposazone w nastepujgce moduty interfejsowe SFP /
SFP+ pochodzace z oferty producenta przetgcznika minimum:
. 10Gigabit Ethernet 10GBase-LR, - minimum 2 sztuki
Przetacznik powinno by¢ wyposazone w nastepujgce moduty QSFP pochodzace z
oferty producenta przetgcznika:

100GBASE-LR4, - minimum 4 sztuki

Gwarancja i wsparcie

Urzadzenie powinno by¢é wyposazone w licencje subskrypcyjng na wymagane
funkcjonalnosci do 30-06-2026 r.
Zamawiajacy wymaga dostarczenia urzgdzen wraz ze wsparciem do 30-06-2026r.

llosé

1 kpl.

1 URZADZENIE KLASY

UTM NA POTRZEBY STAROSTWA POWIATOWEGO

Nazwa

Minimalne wymagania dla sprzetu

Typ

Zakup i wdrozenie urzadzenia UTM o wysokiej przepustowosci na potrzeby
Starostwa Powiatowego

Wymagania ogolne

Zamawiajacy jest obecnie w posiadaniu urzadzenia FortiGate-200F o numerze
seryjnym FG200FT920904913. Oferowane rozwigzanie musi mie¢ mozliwos¢
utworzenia klastra z posiadanym przez Zamawiajgcego urzadzeniem..

System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
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System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratorow do poszczegdlnych instancji systemu.

System wspiera protokoty IPv4 oraz IPv6 w zakresie:

o Firewall.
o Ochrony w warstwie aplikacji.
o Protokotéw routingu dynamicznego.

Wymagania rGwnowaznosci

Redundancja,
monitoring i wykrywanie
awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS —istnieje mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji ses;ji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkow statyczng oraz w oparciu o protokdét LACP.
Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.

Interfejsy, Dysk,

System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i
rodzajem interfejsow:

18 portami Gigabit Ethernet RJ-45.

8 gniazdami SFP 1 Gbps.

4 gniazdami SFP+ 10 Gbps.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB

Zasilanie: L . . . .
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z
klucza USB.

System Firewall pozwala skonfigurowac co najmniej 200 interfejséw wirtualnych,
definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System jest wyposazony w zasilanie 2xAC.
W zakresie Firewall’a obstuga nie mniej niz 3 min. jednoczesnych potgczen oraz
minimum 280 tys. nowych potgczen na sekunde.
Przepustowos$¢ Stateful Firewall: nie mniej niz 27 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 13
Gbps.
Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 12 Gbps.

Parametry

wydajnosciowe:

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
5 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 3 Gbps.

Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
http — minimum 4 Gbps.

Funkcje Systemu
Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje. Moga one
by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
programowych:
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Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe,
ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan DNS na
lokalnym serwerze DNS jak i w ruchu przechodzgcym przez system.
Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajgce na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczernstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje
PAT oraz:

Translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref
bezpieczeristwa np. DMZ, LAN, WAN.

Mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriow
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP Zrédtowe lub docelowe.

Mozliwos$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach
firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

Potaczenia VPN

System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:

Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
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Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF)
oraz routingu statycznego.

Wsparcie dla nastepujacych typdw uwierzytelniania: pre-shared key, certyfikat.
Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdow systemu.

Mozliwos¢é monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego
niedostepnosci automatycznego aktywowania zapasowego tunelu.

Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji
zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN, ktore
umozliwia realizacje potgczen IPSec VPN lub SSL VPN. Oprogramowanie klienckie
vpn jest dostepne jako opcja i nie jest wymagane w implementacji.

Routing i obstuga taczy
WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

Routingu statycznego.

Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu zrédtowego,
protokotu sieciowego, oznaczen Type of Service w nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym RIPng),
OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego routingu.
ECMP (Equal cost multi-path) — wybdr wielu rGwnowaznych tras w tablicy
routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu urzagdzenia i w
przypadku jego niedostepnosci automatyczne usuniecie wybranych tras z tablicy
routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji réwnowazenia obcigzenia do taczy WAN.
SD-WAN wspiera zaréwno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

Zarzadzanie pasmem

System Firewall umozliwia zarzagdzanie pasmem poprzez okreslenie: maksymalnej
i gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od
ich adresu IP.

System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.
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Ochrona przed malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie
2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W
przypadku archiwdw zagniezdzonych istnieje mozliwos$¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowat zdekompresowaé w celu
przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwow, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do
korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office
bez koniecznosci blokowania transferu catych plikow.

Mozliwosé wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwo$é uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakdw zawiera minimum 5000 wpisow i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
Administrator systemu ma mozliwo$¢ definiowania wtasnych wyjatkow oraz
wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc
tym samym podstawowa ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
Mozliwos¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz
Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.
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Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sa
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wtasnych
sygnatur.

Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotdéw korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zzréodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwo$é nadpisywania kategorii oraz tworzenia wyjgtkédw —
biate/czarne listy dla adreséw URL.

Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowad strony z zastosowaniem
wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zadane;j
strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

Administrator ma mozliwos$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania WWW.
System pozwala okresli¢, dla ktorych kategorii URL lub wskazanych URL nie bedzie
realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:
Haset statycznych i definicji uzytkownikdéw przechowywanych w lokalnej bazie
systemu.

Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania
dwuskfadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze Srodowiskiem Active Directory oraz zastosowanie innych
mechanizmoéw: RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenstwa
systemu dotyczacych ruchu HTTP.
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Zarzadzanie

Elementy systemu bezpieczeristwa muszg mieé¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i mogg wspotpracowac z
dedykowanymi platformami centralnego zarzgdzania i monitorowania.
Komunikacja elementéw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.
Istnieje mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwu-sktadnikowego
dla dostepu administracyjnego.

System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotow Netflow lub sFlow.

System daje mozliwo$é zarzgdzania przez systemy firm trzecich poprzez API, do
ktorego producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw,
monitorowanie procesowania sesji oraz stanu sesji firewall.

Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu zmian
przez administratora w CLI lub GUI, ktdére nie zostang zaimplementowane zanim
nie zostang zatwierdzone.

Mozliwosé przypisywania administratorom praw do zarzadzania okreslonymi
czeSciami systemu (RBM).

Mozliwos¢ zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

Logowanie

Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;.

W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratoréw, zuzyciu zasobow oraz stanie pracy systemu.
Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdw
logowania.

Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw sieciowych i
bezpieczenstwa.

Mozliwosé wigczenia logowania per reguta w polityce firewall.

System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

Przesytanie SYSLOG do zewnetrznych systemodw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

Certyfikaty

Poszczegdlne elementy systemu bezpieczenstwa posiadajg nastepujgce
certyfikacje:
ICSA lub EAL4 lub réwnowazne dla funkcji Firewall.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
wymagane s3 licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adreséw
IP/domen na okres do 30-06-2026r.
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System musi by¢ objety serwisem gwarancyjnym producenta przez okres do 30-
06-2026 r., polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewniac rdwniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wdrozenie

Montaz w szafie i utworzenie klastra z posiadanym przez Zamawiajgcego
urzadzeniem.

llos¢

1 szt.

3. BIBLIOTEKA TASMOWA LTO 9 NA POTRZEBY STAROSTWA POWIATOWEGO

Nazwa

Minimalne wymagania dla sprzetu

Typ

Zakup i wdrozenie biblioteki tasmowej LTO 9 wraz z tasiemkami i serwerem
sterujgcym oraz licencjg i wsparciem serwisowym na potrzeby Starostwa
Powiatowego

Ogdlne

Przedmiotem zamdwienia jest dostarczenie urzgdzenia tasmowego
umozliwiajacego przechowywanie danych na nosnikach tasmowych typu LTO.

Obudowa

Urzadzenie nie moze przekracza¢ rozmiaru 3U w podstawowej konfiguracji.

Po rozbudowie pomiedzy poszczegdlnymi modutami biblioteki musi by¢
mozliwos¢ automatycznego przemieszczania nosnikow z wykorzystaniem jednego
robota, ktéry musi mie¢ dostep do wszystkich kieszeni na nosniki.

Biblioteka musi by¢ wyposazona w zestaw umozliwiajacy jej zamontowanie w
szafie Rack 19”.

Napedy i obstugiwane
nosniki

Biblioteka musi by¢ wyposazona minimum dwa napedy w technologii LTO9. Musi
umozliwia¢ wymiane napeddw bez przerwania pracy biblioteki.

Minimalna pojemno$¢ tasmy bez kompresji 12TB.

Kazdy z napeddw tasmowych musi posiadac interfejs SAS o predkosci minimum
12Gb/s.

Kieszenie na nosniki

Biblioteka musi mie¢ minimum 50 kieszeni na nosniki, jesli ich obstuga wymaga
dodatkowych licencji wymagane jest dostarczenie takiej licencji.

(sloty) Biblioteka musi mie¢ mozliwos¢ zdefiniowania co najmniej 1 kieszeni typu ,,mail
slot”.
Ze wzgledu na przysztosciowe zastosowanie wymaga sie, aby biblioteka miata
Rozbudowa mozliwos¢ rozbudowy do 24 napeddw tasmowych i byta w stanie obstuzy¢ co

najmniej 400 slotow wspdlnie zarzgdzanych przez jeden modut kontrolny.

Zarzadzanie

Biblioteka musi by¢ wyposazona w modut zdalnego zarzadzania.

Biblioteka musi udostepniac¢ funkcje monitorowania napedow.

Biblioteka powinna mie¢ réwniez mozliwos¢ zdalnego monitorowania urzgdzenia
i wychwytywania btedow bezposrednio przez inzynieréw producenta za pomoca
odpowiedniego oprogramowania.

Pozostate wymagania

Biblioteka musi posiadac czytnik kodéw kreskowych do identyfikacji tasm.
Biblioteka musi zosta¢ dostarczona z redundantnym zasilaniem.
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Biblioteka musi mie¢ w przysztosci mozliwosé wsparcia technologii szyfrowania
danych kluczem o sile AES-256.

Biblioteka powinna by¢ wykonana w technologii umozliwiajgcej sprzetowy
podziat na mniejsze biblioteki ,logiczne”, a nastepnie podtaczanie do réznych
serwerow, korzystajac z réznego oprogramowania do wykonywania kopii
zapasowych i archiwizacji.

Biblioteka powinna posiada¢ mozliwos¢ rozbudowy o mechanizm fizycznej
blokady przed mozliwoscig zatadowania tasmy przez robot do napedu. Fizyczna
blokada powinna by¢ mozliwa do uruchomienia przez operatora. Blokada
powinna umozliwia¢ odczytanie kodu kreskowego znajdujgcego sie na tasmie.
Blokada musi by¢ natywnym rozwigzaniem wspieranym przez producenta
biblioteki.

Serwis

Biblioteka powinna by¢ objeta minimum 3 letnig gwarancjg i wsparciem
producenta biblioteki z mozliwoscig zgtaszania awarii w trybie 5x9 z czasem
dostawy czesci w trybie nastepnego dnia roboczego z ustugg wymiany czesci na
miejscu.

W okresie serwisu zamawiajgcy musi mie¢ dostep do zdalnej pomocy technicznej,
poprawek i nowych wersji oprogramowania i sterownikow oferowanej biblioteki.
Dodatkowo minimum 10 kompatybilnych tasiemek LTO9.

Wymaganie dla serwera sterujgcego

Obudowa

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji do 8 dyskow 3.5"
wraz z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych.

Obudowa z mozliwoscig wyposazona w karte umozliwiajgca dostep bezposredni
poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotow
BLE/ WIFI.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych

Procesor

Zainstalowany minimum jeden procesor serwerowy minimum 8-rdzeniowy, min.
2.8 GHz, klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajacy osiggniecie wyniku min. 19 100 pkt w tescie Average CPU Mark
dostepnym na stronie https://www.cpubenchmark.net/.

RAM

Minimum 64GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowaé
sie minimum 16 slotdéw przeznaczonych do instalacji pamieci. Ptyta gtéwna
powinna obstugiwac do 1TB pamieci RAM.

Funkcjonalnos¢ pamieci

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address

RAM Parity Protection, Memory Thermal Throttling
Gniazda PCI - minimum dwa sloty PCle x16 generacji 4
Whbudowane min.
Interfejsy - 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe/FC/SAS - 2 interfejsy sieciowe 10/25 Gb Ethernet w standardzie SFP+ (porty nie moga by¢

osiggniete poprzez karty w slotach PCle)
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- 4 interfejsy SAS HBA 12Gbps

Mozliwos¢ instalacji dyskow SAS, SATA, SSD

Zainstalowane minimum 3 dyski serwerowe o pojemnosci min. 8TB wymieniane
bez wytaczenia systemu, zorganizowane w RAID5

Zainstalowane minimum dwa dyski M.2 SATA o pojemnosci min. 240GB z

. mozliwoscig konfiguracji RAID 1.

Dyski twarde o . .
Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w minimum 2 nosniki typu flash o pojemnosci
min. 64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy
nosnikami z poziomu BIOS serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde

Sprzetowy kontroler dyskowy posiadajgcy min. 8GB nieulotnej pamieci cache,
Kontroler RAID L . . o,
umozliwiajacy konfiguracje poziomow RAID: 0, 1, 5, 6, 10, 50, 60.

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x micro-USB dedykowane dla karty
Wbudowane porty zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

Video
1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug minimum 1100W o klasie sprawnosci Titanium

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow
twardych.

e  Mozliwosé wytgczenia w BIOS funkcji przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hastfa

Bezpieczenistwo e Wbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg
zarzadzajaca.

e  Modut TPM 2.0

e  Mozliwosé dynamicznego witgczania | wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

o Mozliwosé wymazania danych ze znajdujgcych sie dyskow wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem

Mozliwo$¢é wyposazenia w panel LCD umieszczony na froncie obudowy,
Diagnostyka umozliwiajacy wyswietlenie informacji o stanie procesora, pamieci, dyskéw,

BIOS’u, zasilaniu oraz temperaturze.

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

Karta Zarzadzania e zdalne monitorowanie i informowanie o statusie serwera (m.in.

predkosci obrotowej wentylatoréw, konfiguracji serwera);
e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
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e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;
e wirtualng konsole z dostepem do myszy, klawiatury;
e wsparcie dla IPv6;
e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;
e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pragdu
przez serwer;
e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;
e integracja z Active Directory;
e mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;
e wsparcie dla dynamic DNS;
e wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.
e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB
na przednim panelu serwera
mozliwosc¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2008 oraz I1SO-14001
lub réwnowazna.
Serwer musi posiadac deklaracja CE lub rGwnowazne.

Warunki gwarancji

Min. 36 miesiecygwarancji realizowanej przez Producenta urzadzenia lub jego
Autoryzowany Serwis. Gwarancja swiadczona w miejscu instalacji sprzetu z
czasem podjecia naprawy na nastepny dzien roboczy.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego — dokument potwierdzajacy spetnienie tego warunku zatgczy¢ do
oferty.

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie
24/7/365 nastepujacymi kanatami: telefonicznie, przez Internet oraz z
wykorzystaniem aplikacji.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry
inzynieréw technicznych a w przypadku koniecznosci eskalacji zgtoszenia
serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy (dla
krytycznych zgtoszen serwisowych)

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania
producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru zgtoszenia
pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej
zakonczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu
waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w
momencie dokonania zgtoszenia. Certyfikowany Technik wykonawcy /
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producenta z wtasciwym zestawem czesci do naprawy (potwierdzonym na etapie
diagnostyki) powinien rozpocza¢ naprawe w siedzibie zamawiajgcego najpdzniej
w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia
diagnostyki. Naprawa ma sie odby¢ w siedzibie zamawiajacego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
proceséw wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z
predykcjg awarii, automatycznga diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazéwki dotyczgce bezpieczenstwa produktéow, samodzielne
wysytanie czesci, a takze ocena bezpieczenstwa cybernetycznego

Firma serwisujgca musi posiadac¢ 1ISO 9001:2015 oraz 1ISO-27001 lub réwnowazne
na $wiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
urzadzen — dokument potwierdzajacy spetnienie tego warunku zataczyé¢ do oferty.

Dokumentacja
uzytkownika

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

Wdrozenie

Montaz w szafie i uruchomienie biblioteki wraz z potgczeniem do serwera
sterujacego.

llos¢

1 kpl.
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